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Sicherheitshinweise

Wichtige Informationen

Bitte beachten

Lesen Sie sich diese Anweisungen sorgfaltig durch und machen Sie sich vor
Installation, Betrieb, Bedienung und Wartung mit dem Gerat vertraut. Die
nachstehend aufgefiihrten Warnhinweise sind in der gesamten Dokumentation
sowie auf dem Geréat selbst zu finden und weisen auf potenzielle Risiken und
Gefahren oder bestimmte Informationen hin, die eine Vorgehensweise
verdeutlichen oder vereinfachen.

Wird dieses Symbol zusatzlich zu einem Sicherheitshinweis des Typs ,Gefahr* oder
ﬁ ~Warnung“ angezeigt, bedeutet das, dass die Gefahr eines elektrischen Schlags

besteht und die Nichtbeachtung der Anweisungen unweigerlich Verletzung zur Folge
hat.

aufmerksam. Beachten Sie alle unter diesem Symbol aufgefiihrten Hinweise, um
Verletzungen oder Unfalle mit Todesfalle zu vermeiden.

A GEFAHR

GEFAHR macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge hat.

A WARNUNG

WARNUNG macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, leichte Verletzungen zur Folge haben kann.

HINWEIS

HINWEIS gibt Auskunft iber Vorgehensweisen, bei denen keine Verletzungen drohen.

: Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mdgliche Verletzungsgefahren

Elektrische Gerate dirfen nur von Fachpersonal installiert, betrieben, bedient und
gewartet werden. Schneider Electric haftet nicht fur Schaden, die durch die
Verwendung dieses Materials entstehen.

Als qualifiziertes Fachpersonal gelten Mitarbeiter, die Gber Fahigkeiten und
Kenntnisse hinsichtlich der Konstruktion und des Betriebs elektrischer Gerate und
deren Installation verfigen und eine Schulung zur Erkennung und Vermeidung
mdglicher Gefahren absolviert haben.

Qualifikation des Personals

Eine qualifizierte Person hat die folgenden Qualifikationen:

+ Fahigkeiten und Kenntnisse hinsichtlich der Konzeption und des Betriebs
elektrischer Gerate und deren Installation.

« Kenntnisse und Erfahrung im Bereich industrieller
Steuerungsprogrammierung.

EIO0000004046.04
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» Sie hat eine sicherheitsbezogene Schulung zur Erkennung und Vermeidung
moglicher Gefahren absolviert.

Das Fachpersonal muss in der Lage sein, potenzielle Gefahrenquellen in
Verbindung mit der Parametrierung und Anderung von Parametern sowie
allgemein in Verbindung mit mechanischen, elektrischen oder elektronischen
Geraten zu erkennen. Alle relevanten Normen, Vorschriften und Regelungen zur
industriellen Unfallverhitung missen dem Fachpersonal bekannt sein und bei der
Konzeption und Implementierung des Systems eingehalten werden.

Sachgerechte Verwendung

Bei diesem Produkt handelt es sich um eine Bibliothek, die fir eine Verwendung in
Verbindung mit Steuerungssystemen und gro3en Stator-Motorsegmenten
ausschlieBlich zu den in der vorliegenden Dokumentation angegebenen Zwecken
gemal der Anwendung im Industriesektor vorgesehen ist.

Dabei sind stets die geltenden sicherheitsbezogenen Anweisungen, die
angegebenen Bedingungen und die technischen Kenndaten zu beachten.

Fihren Sie vor der Verwendung des Produkts eine Risikobeurteilung fur den
geplanten spezifischen Einsatz durch. Ergreifen Sie im Anschluss daran
angemessene Sicherheitsmaflinahmen.

Da das Produkt als Teil eines Gesamtsystems verwendet wird, missen Sie die
Personensicherheit durch eine entsprechende Gestaltung des Gesamtsystems
(zum Beispiel Maschinengestaltung) gewahrleisten.

Andere Verwendungszwecke sind nicht bestimmungsgeman und kénnen sich als
gefahrlich erweisen.

Bevor Sie beginnen

Dieses Produkt nicht mit Maschinen ohne effektive Sicherheitseinrichtungen im
Arbeitsraum verwenden. Das Fehlen effektiver Sicherheitseinrichtungen im
Arbeitsraum einer Maschine kann schwere Verletzungen des Bedienpersonals zur
Folge haben.

AWARNUNG

UNBEAUFSICHTIGTE GERATE

» Diese Software und zugehorige Automatisierungsgerate nicht an Maschinen
verwenden, die nicht Gber Sicherheitseinrichtungen im Arbeitsraum
verfugen.

* Greifen Sie bei laufendem Betrieb nicht in das Gerét.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Dieses Automatisierungsgerat und die zugehorige Software dienen zur Steuerung
verschiedener industrieller Prozesse. Der Typ bzw. das Modell des fiir die
jeweilige Anwendung geeigneten Automatisierungsgerats ist von mehreren
Faktoren abhangig, z. B. von der bendtigten Steuerungsfunktion, der
erforderlichen Schutzklasse, den Produktionsverfahren, auRergewdhnlichen
Bedingungen, behoérdlichen Vorschriften usw. Fur einige Anwendungen werden
moglicherweise mehrere Prozessoren bendtigt, z. B. fur ein Backup-/
Redundanzsystem.

Nur Sie als Benutzer, Maschinenbauer oder -integrator sind mit allen
Bedingungen und Faktoren vertraut, die bei der Installation, der Einrichtung, dem
Betrieb und der Wartung der Maschine bzw. des Prozesses zum Tragen kommen.
Demzufolge sind allein Sie in der Lage, die Automatisierungskomponenten und
zugehorigen Sicherheitsvorkehrungen und Verriegelungen zu identifizieren, die
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Start und Test

einen ordnungsgemafen Betrieb gewahrleisten. Bei der Auswahl der
Automatisierungs- und Steuerungsgerate sowie der zugehoérigen Software fir
eine bestimmte Anwendung sind die einschlagigen oértlichen und
landesspezifischen Richtlinien und Vorschriften zu beachten. Das National Safety
Council's Accident Prevention Manual (Handbuch zur Unfallverhitung; in den
USA landesweit anerkannt) enthalt ebenfalls zahlreiche niitzliche Hinweise.

Fur einige Anwendungen, z. B. Verpackungsmaschinen, sind zusatzliche
Vorrichtungen zum Schutz des Bedienpersonals wie beispielsweise
Sicherheitseinrichtungen im Arbeitsraum erforderlich. Diese Vorrichtungen
werden bendtigt, wenn das Bedienpersonal mit den Handen oder anderen
Korperteilen in den Quetschbereich oder andere Gefahrenbereiche gelangen
kann und somit einer potenziellen schweren Verletzungsgefahr ausgesetzt ist.
Software-Produkte allein kénnen das Bedienpersonal nicht vor Verletzungen
schitzen. Die Software kann daher nicht als Ersatz fur Sicherheitseinrichtungen
im Arbeitsraum verwendet werden.

Vor Inbetriebnahme der Anlage sicherstellen, dass alle zum Schutz des
Arbeitsraums vorgesehenen mechanischen/elektronischen
Sicherheitseinrichtungen und Verriegelungen installiert und funktionsfahig sind.
Alle zum Schutz des Arbeitsraums vorgesehenen Sicherheitseinrichtungen und
Verriegelungen missen mit dem zugehdrigen Automatisierungsgerat und der
Softwareprogrammierung koordiniert werden.

HINWEIS: Die Koordinierung der zum Schutz des Arbeitsraums
vorgesehenen mechanischen/elektronischen Sicherheitseinrichtungen und
Verriegelungen geht tiber den Umfang der Funktionsbaustein-Bibliothek, des
System-Benutzerhandbuchs oder andere in dieser Dokumentation genannten
Implementierungen hinaus.

Vor der Verwendung elektrischer Steuerungs- und Automatisierungsgerate ist das
System zur Uberpriifung der einwandfreien Funktionsbereitschaft einem
Anlauftest zu unterziehen. Dieser Test muss von qualifiziertem Personal
durchgefiihrt werden. Um einen vollstandigen und erfolgreichen Test zu
gewabhrleisten, missen die entsprechenden Vorkehrungen getroffen und
genigend Zeit eingeplant werden.

AWARNUNG

GEFAHR BEIM GERATEBETRIEB

+ Uberpriifen Sie, ob alle Installations- und Einrichtungsverfahren vollstandig
durchgefiihrt wurden.

» Vor der Durchfiihrung von Funktionstests samtliche Blocke oder andere
voribergehende Transportsicherungen von den Anlagekomponenten
entfernen.

» Entfernen Sie Werkzeuge, Messgerate und Verschmutzungen vom Gerat.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Fihren Sie alle in der Dokumentation des Gerats empfohlenen Anlauftests durch.
Die gesamte Dokumentation zur spateren Verwendung aufbewahren.

Softwaretests miissen sowohl in simulierten als auch in realen
Umgebungen stattfinden.

Sicherstellen, dass in dem komplett installierten System keine Kurzschliisse
anliegen und nur solche Erdungen installiert sind, die den értlichen Vorschriften
entsprechen (z. B. gemaf dem National Electrical Code in den USA). Wenn
Hochspannungspriifungen erforderlich sind, beachten Sie die Empfehlungen in
der Geratedokumentation, um eine versehentliche Beschadigung zu verhindern.

Vor dem Einschalten der Anlage:
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Firmware Upgrade Tool

Sicherheitshinweise

Entfernen Sie Werkzeuge, Messgerate und Verschmutzungen vom Gerat.
Schliel3en Sie die Gehausetir des Gerats.

Alle temporaren Erdungen der eingehenden Stromleitungen entfernen.
Fihren Sie alle vom Hersteller empfohlenen Anlauftests durch.

Betrieb und Einstellungen

Die folgenden Sicherheitshinweise sind der NEMA Standards Publication ICS 7.1-
1995 entnommen (die Englische Version ist malRigebend):

Ungeachtet der bei der Entwicklung und Fabrikation von Anlagen oder bei der
Auswahl und Bemessung von Komponenten angewandten Sorgfalt, kann der
unsachgemale Betrieb solcher Anlagen Gefahren mit sich bringen.

Gelegentlich kann es zu fehlerhaften Einstellungen kommen, die zu einem
unbefriedigenden oder unsicheren Betrieb fuhren. Fir Funktionseinstellungen
stets die Herstelleranweisungen zu Rate ziehen. Das Personal, das Zugang
zu diesen Einstellungen hat, muss mit den Anweisungen des
Anlagenherstellers und den mit der elektrischen Anlage verwendeten
Maschinen vertraut sein.

Bediener sollten nur Gber Zugang zu den Einstellungen verfligen, die
tatsachlich fur ihre Arbeit erforderlich sind. Der Zugriff auf andere
Steuerungsfunktionen sollte eingeschrankt sein, um unbefugte Anderungen
der BetriebskenngréRen zu vermeiden.

Sicherheitsanweisungen

Bei der Installation oder der Verwendung dieser Software miissen Sie auf die
Sicherheitshinweise achten, die von der Software ausgegeben und in der
Dokumentation beschrieben werden. Folgende Sicherheitshinweise gelten flr
diese Software in ihrer Gesamtheit.

AWARNUNG

GEFAHR EINES UNBEABSICHTIGTEN GERATEBETRIEBS

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Die Software darf nicht fiir kritische Steuerung- oder Schutzapplikationen
verwendet werden, wenn die Sicherheit von Personen oder
Ausriistungsgegenstanden von der Ausfiihrung der Kontrollaktion abhangig
ist.

Die Software darf nicht fir zeitkritische Funktionen verwendet werden.
Zwischen dem Start einer Kontrolle und der Ausfiihrung der Aktion kann es
zu einer Kommunikationsverzdégerung kommen.
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AWARNUNG

GEFAHR UNGENAUER DATENERGEBNISSE

» Sorgen Sie fur eine korrekte Konfiguration der Software, um genaue
Berichte und/oder Datenergebnisse zu erhalten.

» Verlassen Sie sich bei der Aktualisierung und Wartung nicht allein auf die
von der Software angezeigten Meldungen und Informationen.

+ Stiitzen Sie sich bei der Uberpriifung einer korrekten Funktionsweise der
Software und der Einhaltung geltender Standards und Anforderungen nicht
allein auf die von der Software angezeigten Meldungen und Berichte.

* Bericksichtigen Sie die Auswirkungen unbeabsichtigter
Ubertragungsverzégerungen oder fehlerhafter Kommunikationslinks.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

AWARNUNG

POTENTIELLE BEEINTRACHTIGUNG DER SYSTEMVERFUGBARKEIT,
INTEGRITAT UND VERTRAULICHKEIT

Nutzen Sie Best Practices flir die Cybersicherheit.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

HINWEIS: Detaillierte Informationen zur Cybersicherheit finden Sie im Kapitel
Cybersicherheit, Seite 75.

EIO0000004046.04 9
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Uber das Handbuch

Uber das Handbuch

Inhalt des Dokuments

Gultigkeitshinweis

In diesem Dokument wird das Tool EcoStruxure Automation Device Maintenance
beschrieben. EcoStruxure Automation Device Maintenance kann die Firmware
von einem PC auf unterstiitzte Schneider Electric-Gerate ibertragen. Das Tool
unterstutzt die Erkennung relevanter Gerate im Netzwerk und ermoglicht die
manuelle Identifizierung dieser Gerate, wenn die automatische Gerateerkennung
nicht moglich ist.

Dieses Dokument wurde fiir EcoStruxure Automation Device Maintenance
Version 3.1 aktualisiert.

Die im vorliegenden Dokument sowie in den Dokumenten im Abschnitt
~Weiterfilhrende Dokumentation® beschriebenen Merkmale sind ebenfalls online
verfugbar. Gehen Sie zur Homepage von Schneider Electric, um online auf die
Informationen zuzugreifen: www.se.com/ww/en/download/. Fir die
Dokumentation von EcoStruxure Automation Device Maintenance geben Sie
EcoStruxure Automation Device Maintenance im Suchtextfeld ein und driicken die
Eingabetaste.

Die im vorliegenden Dokument beschriebenen Merkmale sollten denjenigen
entsprechen, die online angezeigt werden. Im Rahmen unserer Bemiihungen um
eine standige Verbesserung werden Inhalte im Laufe der Zeit mdglicherweise
Uberarbeitet, um deren Verstandlichkeit und Genauigkeit zu verbessern. Sollten
Sie einen Unterschied zwischen den Informationen im Dokument und denjenigen
online feststellen, nutzen Sie bitte die Online-Informationen als Referenz.

Weiterfihrende Dokumentation

Titel der Dokumentation Referenznummer

Firmware Compatibility Rules, Modicon M580, EIO0000002634 (English)
Modicon Momentum, and Modicon X80 I/O
Modules

Modicon-Steuerungsplattform — Cybersicherheit, | EIO0000001999 (English)
Referenzhandbuch
EIO0000002001 (French)
EIO0000002000 (German)
EIO0000002003 (Spanish)
EIO0000002002 (ltalian)

EI00000002004 (Chinese)

Modbus-Spezifikationen und Modbus Application Protocol Specification
Implementierungshandbuch, Referenzhandbuch

Gerateprofile fir Internetdienste, WSDD-DPWS
Referenzhandbuch

10
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Titel der Dokumentation Referenznummer

EcoStruxure™ Control Expert — Betriebsarten 33003101 (English)

33003102 (French)
33003103 (German)
33003104 (Spanish)
33003696 (ltalian)
33003697 (Chinese)

EcoStruxure Automation Device Maintenance JYT50472 (English)
Altivar, Benutzerhandbuch

JYT50474 (French)
JYT50482 (German)
JYT50476 (Spanish)
JYT50478 (Italian)
JYT50483 (Chinese)
JYT50484 (Turkish)

JYT50485 (Portuguese)

Produktinformationen

AWARNUNG

STEUERUNGSAUSFALL

Bei der Konzeption von Steuerungsstrategien missen mdgliche Stérungen
auf den Steuerpfaden berticksichtigt werden, und bei bestimmten kritischen
Steuerungsfunktionen ist dafir zu sorgen, dass wahrend und nach einem
Pfadfehler ein sicherer Zustand erreicht wird. Beispiele kritischer
Steuerungsfunktionen sind die Notabschaltung (Not-Aus) und der Nachlauf-
Stopp, Stromausfall und Neustart.

Fir kritische Steuerungsfunktionen miissen separate oder redundante
Steuerpfade bereitgestellt werden.

Systemsteuerungspfade kénnen Kommunikationsverbindungen umfassen.
Dabei missen die Auswirkungen unerwarteter Sendeverzdgerungen und
Verbindungsstorungen berlcksichtigt werden.

Samtliche Unfallverhitungsvorschriften und lokalen Sicherheitsrichtlinien
sind zu beachten.?

Jede Implementierung des Gerats muss individuell und sorgfaltig auf
einwandfreien Betrieb gepruft werden, bevor das Gerat an Ort und Stelle in
Betrieb gesetzt wird.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschiaden zur Folge haben.

1 Weitere Informationen finden Sie in den aktuellen Versionen von NEMA ICS 1.1
~oafety Guidelines for the Application, Installation, and Maintenance of Solid State
Control“ sowie von NEMA ICS 7.1, ,Safety Standards for Construction and Guide
for Selection, Installation, and Operation of Adjustable-Speed Drive Systems*
oder den entsprechenden, vor Ort geltenden Vorschriften.

EIO0000004046.04
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Bevor Sie unter Verwendung der POUs in der Bibliothek eine Losung (Maschine
oder Prozess) flr eine spezifische Anwendung bereitstellen, sind relevante Best
Practices zu prifen, anzuwenden und zu vervollstandigen. Hierzu gehéren u. a.
Risikoanalyse, Funktionssicherheit, Komponentenkompatibilitat, Prifung und
Systemabnahme, sofern ein Bezug zur Bibliothek gegeben ist.

AWARNUNG

UNSACHGEMASSE VERWENDUNG DER POUS

» Fuhren Sie fir die betroffene Anwendung und die installierten Gerate eine
sicherheitstechnische Analyse durch.

* Vergewissern Sie sich, dass die POUs mit den Geraten in Ihrem System
kompatibel sind und den ordnungsgemaRen Betrieb des Systems nicht auf
unbeabsichtigte Weise beeintrachtigen.

» Verwenden Sie geeignete Parameter, insbesondere fir die Grenzwerte, und
kontrollieren Sie Abnutzung und Stoppverhalten der Maschine.

» Stellen Sie sicher, dass die Sensoren und Stellglieder mit den ausgewahlten
POUs kompatibel sind.

» Bei der Priifung und Inbetriebnahme sind samtliche Funktionen in allen
Betriebsarten einem griindlichen Test zu unterziehen.

+ Stellen Sie in Ubereinstimmung mit der durchgefiihrten
sicherheitstechnischen Analyse und allen geltenden Regeln und
Vorschriften unabhangige Verfahren fir kritische Steuerungsfunktionen
bereit (Nothalt, Uberschreitung der Grenzbedingungen usw.).

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschiaden zur Folge haben.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

* Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte
Software.

» Aktualisieren Sie Ihr Anwendungsprogramm jedes Mal, wenn Sie die
physische Hardwarekonfiguration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.
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Uber das Handbuch

Firmware Upgrade Tool

Unvollstandige Dateilibertragungen, wie Datendateien, Anwendungsdateien und/
oder Firmwaredateien, kénnen ernsthafte Folgen fur Ihre Maschine oder lhre
Steuerung haben/ Wenn Sie wahrend der Dateilibertragung den Strom
abschalten oder ein Stromausfall oder eine Kommunikationsunterbrechung
auftritt, kann lhre Maschine nicht mehr operativ sein oder lhre Anwendung kann
versuchen, mit beschadigten Dateidaten zu arbeiten. Sollte die Kommunikation
unterbrochen werden, dann filhren Sie die Ubertragung erneut durch. Stellen Sie
sicher, dass Sie den Effekt beschadigter Daten in Ihrer Risikoanalyse
bertcksichtigen.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB, DATENVERLUST ODER
DATEIBESCHADIGUNG

» Unterbrechen Sie eine laufende Dateniibertragung nicht.

+  Wenn die Ubertragung aus einem beliebigen Grund unterbrochen wird,
starten Sie sie erneut.

* Nehmen Sie lhre Maschine nicht in Betrieb bis die Dateitibertragung
erfolgreich abgeschlossen wurde, es sei denn, sie haben die beschadigten
Daten in Ihre Risikoanalyse miteinbezogen und entsprechende Schritte
eingeleitet, um mogliche ernste Folgen wegen einer nicht erfolgreichen
Datenlbertragung zu vermeiden.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Bei Verwendung dieser Bibliothek zur Maschinensteuerung ist besondere Vorsicht
geboten. Sie miissen angemessene Sicherheitsvorkehrungen treffen, um
unbeabsichtigte Folgen fiir den gesteuerten Maschinenbetrieb,
Zustandsanderungen, eine Anderung des Datenspeichers oder der
Maschinenbetriebsparameter zu vermeiden.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Positionieren Sie Bediengerate fir das Steuerungssystem in nachster Nahe
der Maschine bzw. an einem Ort, an dem Sie Uber eine ungehinderte Sicht
auf die Maschine verfligen.

« Schitzen Sie die Bedienerbefehle vor unberechtigtem Zugriff.

»  Wenn die Fernsteuerung ein wichtiger Bestandteil bei der Gestaltung lhrer
Anwendung ist, mussen Sie sicherstellen, dass beim Betrieb ausgehend von
einem dezentralen Standort kompetentes und qualifiziertes Wachpersonal
vor Ort bereitsteht.

» Konfigurieren und installieren Sie einen Run/Stop-Eingang, sofern
verflgbar, oder andere externe Vorrichtungen innerhalb der Anwendung, um
eine lokale Kontrolle tber den Start und Stopp des Gerats ungeachtet der
jeweils gesendeten dezentralen Befehle zu gewahrleisten.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Terminologie gemaR den geltenden Normen

Die technischen Begriffe, Terminologien, Symbole und zugehdrigen
Beschreibungen, die in diesem Handbuch oder auf dem Produkt selbst verwendet
werden, werden im Allgemeinen von den Begriffen oder Definitionen
internationaler Standards abgeleitet.

Im Bereich der funktionalen Sicherheitssysteme, Antriebe und allgemeinen
Automatisierungssysteme betrifft das unter anderem Begriffe wie Sicherheit,
Sicherheitsfunktion, Sicherer Zustand, Fehler, Fehlerreset/Zurlicksetzen bei
Fehler, Ausfall, Stérung, Warnung/Warnmeldung, Fehlermeldung, geféhrlich/
gefahrbringend usw.

EIO0000004046.04
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Firmware Upgrade Tool

Uber das Handbuch

Nachstehend einige der geltenden Standards:

Norm

Beschreibung

IEC 61131-2:2007

Speicherprogrammierbare Steuerungen, Teil 2:
Betriebsmittelanforderungen und Prifungen

ISO 13849-1:2015

Sicherheit von Maschinen: Sicherheitsbezogene Teile von Steuerungen

Allgemeine Gestaltungsleitsatze

EN 61496-1:2013

Sicherheit von Maschinen: Beriihrungslos wirkende
Schutzeinrichtungen

Teil 1: Allgemeine Anforderungen und Priifungen

ISO 12100:2010

Sicherheit von Maschinen — Allgemeine Gestaltungsleitsatze —
Risikobeurteilung und Risikominderung

EN 60204-1:2006

Sicherheit von Maschinen —Elektrische Ausristungen von Maschinen —
Teil 1: Allgemeine Anforderungen

ISO 14119:2013

Sicherheit von Maschinen — Verriegelungseinrichtungen in Verbindung
mit trennenden Schutzeinrichtungen — Leitsatze fur Gestaltung und
Auswahl

ISO 13850:2015

Sicherheit von Maschinen — Not-Halt — Gestaltungsleitsatze

IEC 62061:2015

Sicherheit von Maschinen — Funktionale Sicherheit
sicherheitsbezogener elektrischer, elektronischer und elektronisch
programmierbarer Steuerungssysteme

IEC 61508-1:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Allgemeine Anforderungen

IEC 61508-2:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Anforderungen an
sicherheitsbezogene elektrische/elektronische/programmierbare
elektronische Systeme

IEC 61508-3:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Anforderungen an Software

IEC 61784-3:2016

Industrielle Kommunikationsnetze - Profile - Teil 3: Funktional sichere
Ubertragung bei Feldbussen - Allgemeine Regeln und Festlegungen fir
Profile.

2006/42/EC Maschinenrichtlinie
2014/30/EU EMV-Richtlinie (Elektromagnetische Vertraglichkeit)
2014/35/EU Niederspannungsrichtlinie

Daruber hinaus wurden einige der in diesem Dokument verwendeten Begriffe
unter Umstanden auch anderen Normen entnommen, u. a.:

Norm

Beschreibung

Normenreihe IEC
60034

Rotierende elektrische Gerate

Normenreihe IEC
61800

»Adjustable speed electrical power drive systems“: Elektrische
Leistungsantriebssysteme mit einstellbarer Drehzahl

Normenreihe IEC 61158

Industrielle Kommunikationsnetze — Feldbus fir industrielle
Steuerungssysteme

Bei einer Verwendung des Begriffs Betriebsumgebung/Betriebsbereich in
Verbindung mit der Beschreibung bestimmter Gefahren und Risiken entspricht der
Begriff der Definition von Gefahrenbereich oder Gefahrenzone in der
Maschinenrichtlinie (2006/42/EC) und der Norm ISO 12100:2010.

HINWEIS: Die vorherig erwahnten Standards kénnen auf die spezifischen
Produkte in der vorliegenden Dokumentation zutreffen oder nicht. Fiir weitere
Informationen hinsichtlich individueller Standards, die auf hier beschriebene
Produkte zutreffen, siehe die Eigenschaftstabellen der hier erwdhnten

Produkte.

14
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Einfihrung Firmware Upgrade Tool

Einfuhrung

Uberblick

Einfiihrung

EcoStruxure Automation Device Maintenance erméglicht Ihnen das Upgrade der
Firmwarepakete auf mehreren Geraten gleichzeitig. Die Gerate kdnnen
automatisch erkannt oder manuell hinzugefiigt werden, wenn die automatische
Gerateerkennung nicht unterstutzt wird oder auf dem Gerat ausgeschaltet wurde.

Im Folgenden sind die unterstitzten Gerateerkennungsverfahren aufgefihrt:
* Modbus-Funktionscode 43 (Gerateidentifikation lesen)
+ DPWS (Device Profile for Web Services)

Funktionen

EcoStruxure Automation Device Maintenance unterstiitzt die folgenden
Funktionen:

+ Automatische Gerateerkennung

* Manuelle Geréateidentifikation

+ Sicherheitsmerkmale

« Firmwareaktualisierung fur mehrere Gerate gleichzeitig
* Verwaltung der |IP-Adresse

Unterstutzte Gerate von Schneider Electric

Modicon-Gerate:
*  Modicon M340
* Modicon M580
*  Modicon Momentum
* Modicon X80-E/A-Module
Altivar-Gerate:
+ Altivar-Produktfamilien
o Altivar Process ATV6e+-Antriebe
o Altivar Process ATV9+e-Antriebe
o Altivar Machine ATV340-Antriebe
+ Altivar-Optionsmodule:
o VW3A3720 Ethernet
o VWB3A3721 MultiDrive-Link
o VW3A3530D ATV dPAC
« Altivar-Sanftanlasser:
o Altivar-Sanftanlasser ATS480

EI00000004046.04 15



Firmware Upgrade Tool

Einflihrung

Systemanforderungen

Hardwareanforderungen

Komponente

Mindestanforderung

CPU

Intel® Core i3 oder aktueller wird unterstitzt

RAM

Minimum 4 GB, 8 GB oder mehr empfohlen

Festplattenspeicher

500 MB verflugbarer Festplattenspeicher

Softwareanforderungen

* Microsoft Windows® 10 Professional 32-Bit/64-Bit oder aktueller
* Microsoft Windows Server 2016 Standard 64-Bit
* Microsoft Windows Server 2019 Standard 64-Bit

Kommunikationsprotokolle

Das Tool unterstitzt folgende Protokolle:

- FTP

+ HTTP/HTTPS

* Modbus SL

* Modbus TCP

+ OPCUA
+ TCP
+ UDP
+ USB

Bildschirmauflosung

Legen Sie die Bildschirmauflésung auf 1920 x 1080 Pixel fest, um von einer
optimalen Anzeigequalitat zu profitieren. Eine Bildschirmauflésung von
mindestens 1280 x 1024 Pixel ist erforderlich.

16
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Cybersicherheit

Die Software nutzt die folgenden Ports:
+ DPWS (Uber Port 3702)
« FTP (Uber Ports 20, 21)
e HTTP (Uber Port 80) / HTTPs (liber Ports 443 und 8080)
*  Modbus (Gber Port 502)
+  OPC UA (liber Port 4840)

AWARNUNG

POTENTIELLE BEEINTRACHTIGUNG DER SYSTEMVERFUGBARKEIT,
INTEGRITAT UND VERTRAULICHKEIT

Nutzen Sie Best Practices fur die Cybersicherheit.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

HINWEIS: Detaillierte Informationen zur Cybersicherheit finden Sie im Kapitel
Cybersicherheit, Seite 75.

Installation

Vorgehensweise

Sie konnen die Software installieren, indem Sie die Installationsdateien von der
Schneider Electric-Website herunterladen.

HINWEIS: Bevor Sie auf die Datei AutomationDeviceMaintenance.exe
doppelklicken, Gberprifen Sie die Integritat der Datei geman der
Beschreibung in Kapitel Prifung der digitalen Signatur, Seite 79.

HINWEIS: Fir die Installation der Software missen Sie Uber
Administratorrechte verfliigen.

Gehen Sie zum Installieren der Software vor wie folgt:

Schritt | Aktion

1 Suchen Sie mit dem Windows Explorer nach den heruntergeladenen
Installationsdateien.

2 Doppelklicken Sie auf die Setupdatei von EcoStruxure Automation Device
Maintenance.

Der InstallShield Wizard wird angezeigt.

3 Folgen Sie den Anweisungen im InstallShield Wizard, um die Installation
abzuschlieRen.

EIO0000004046.04 17
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Firmware Upgrade Tool Erste Schritte

Erste Schritte

Willkommen-Fenster

Uberblick

Nach dem ersten Start zeigt EcoStruxure Automation Device Maintenance das
folgende Fenster an, um eine Aktualisierung der Firmwarepakete auf mehreren
Geraten durchzuflihren. Wenn Sie das Tool schliel3en, wird der aktuelle Zustand
der Benutzeroberflache gespeichert. Beim erneuten Start von EcoStruxure
Automation Device Maintenance wird somit die Ansicht angezeigt, die beim
letzten Schliel3en des Tools vorhanden war.

Onne it T
Automation Device Maintenance - =
3 ®e ¢ O Fehler 0 Wamungen  Erkennung: Manuell ~ 1) Statusanzeigen Einstellungen
@ Hinzufigen i) Verbinden  ®B Verbindungtrennen .1 Aktualisierungscenter Ausblenden Entsorgen
— Di i e & a
O Status FImwe. | gicher,, | Modus  IMfoszum Erweite..  Aktionen a
b Version Aktualisierungscenter

=]

Es wurde kein Gerat gefunden. Um ein Gert hinzuzufiigen, Klicken Sie Hinzufigen.

Protokolle @ X

0OFehler | & 0 Wamungen [ZIVERIRRRN Speichern  Loschen
Datum Quelle Beschreibung

Historie

Legende Name Funktion

A Datenpaket Zeigt den Inhalt des Datenpaket-Repositorys an.

B Gerate/Ladevorgang Zeigt die Details der automatisch erkannten oder manuell identifizierten
Gerate an.

C Symbolleiste Zeigt Symbole fiir die Ausfiihrung bestimmter Funktionen an.
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Erste Schritte

Firmware Upgrade Tool

Symbolleiste

Die Symbolleiste erméglicht den Zugang zu den Standardfunktionen von
EcoStruxure Automation Device Maintenance.

Element

Name

Beschreibung

Neues Projekt

Ermadglicht Ihnen das Erstellen eines neuen EcoStruxure Automation Device Maintenance-
Projekts, Seite 27.

B Offnen Ermadglicht Ihnen, ein vorhandenes Projekt (existing project, Seite 29) zu 6ffnen.
o Speichern Ermdglicht Ihnen, die Projekteinstellungen (project settings, Seite 28) zu speichern.
v
% Drucken Diese Funktion ist in dieser Version nicht verfigbar.
Protokolle Erméglicht Ihnen, die Protokollinformationen anzuzeigen.
@ Info liber Zugang zu:
» Informationen tber EcoStruxure Automation Device Maintenance
* Versionsangaben
* Lizenzvertrag
»  Komponentenspezifische Informationen
»  Systeminformationen
@ Hilfe Zugang zur Online-Hilfe.
a Fehler Ermdglicht Ihnen die erkannten Fehler anzuzeigen , Seite 26.
| Warnung Ermadglicht Ihnen, die erkannten Warnungen anzuzeigen , Seite 26.
Erkennung Erméglicht die Ausldésung der Gerateerkennung, wenn der Modus fur die Gerateerkennung auf

Manuell festgelegt ist.

Manuell/Automatisch

Wabhlen Sie in der Liste den Gerateerkennungsmodus Manuell oder Automatisch aus.

Weitere Informationen finden Sie im Kapitel Konfiguration des Geréteerkennungsmodus, Seite
32.

Einstellungen

Konfiguration der Einstellungen.

Schaltflachen

Schaltflache

Beschreibung

Zusammenfassung

Nachdem Sie eine Aktualisierung durchgefiihrt haben, klicken Sie auf die Schaltflaiche Zusammenfassung,
um Informationen zu den aktualisierten Geraten abzurufen.

Aktualisieren

Nachdem Sie die Einstellungen fiir die Aktualisierung der Firmware, Seite 70 oder die Aktualisierung der
Sicherheitskonfigurationsdatei, Seite 72 vorgenommen haben, klicken Sie auf die Schaltflache
Aktualisieren, um den Aktualisierungsvorgang wie konfiguriert zu starten.

Abbrechen

Die Schaltflache Abbrechen erméglicht Ihnen, einen Aktualisierungsvorgang abzubrechen.

EI00000004046.04
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EcoStruxure Automation Device Maintenance -
Benutzeroberflache

Datenpaket

Die Option Datenpaket enthalt ein Paketrepository und zeigt die Firmware-Pakete
an, die im Tool verfugbar sind.

v Alle en Sie einen W v -+ Waillen Sie ein oder mehrere Kriterien in der Dropdown-Liste aus und fugen Sie die Auswahl 2um Filter hinzu.
Giiltig Abgelehnt Paketinformationen - (1.50) BME NUA 0100
» (SW2.31) BME RIO Drop E/IP 1CH Kategorie: Firmware

(8V2.31) BMX RIO Drop E/IP 1CH Beschreibung:  BME NUA 0100 Firmware Upgrade

(SV2.40) BME RIO Drop E/IP 1CH
(5V2.40) BMX RIO Drop E/IP 1CH

ATV Information  Versionshinweise

) ATVORc Produktinformation
> BME NOC 0321 Ethemet Control... Name: BME NUA 0100

* BME NUA 0100 Produktcode: 0EQE-0921

1. A
(1.50) BME NUA 0100 Firmware-Version: 150

(1.01.50) BME NUA 0100
Hardware Revision:

» BME P58 2020 Unity CPU Etherne...

BME P58 2040 Unity CPU Etherne...

BMENOR2200H
»  BMX EthernetNet/IP Network Mo...

CANOpen Remote Master in X80

CPU 340-20 Ethernet CANopen2

> CPU 340-20 Modbus Ethemet Paketinformationen
Device Simulator13001
Name: BME NUA 0100
DS-DPWS Demo
Revision: 1
* ERT module 16 Ch
Ethernet board Ort: Ci\Users\Public\Documents\Schneider Electric\Data Packages\BMENUAQ100_v1.01.50.sedp
Ethernet TCP/IP, FactoryCast Mod... Kennung:  0d317210-acd0-526f-0f1e-924745¢2057 @-
High Speed Counter 8 Ch
) M80 Compact CPU Ethernet CAN... Inhalt
Legende Name Beschreibung
A Liste DATENPAKET mit Zeigt die Liste der lokal verfligbaren Firmwarepakete an. Im
Registerkarten Giiltig und Netzwerk verfiigbare Pakete werden angezeigt, wenn das
Abgelehnt erforderliche Add-On installiert ist.
Weitere Informationen finden Sie im Kapitel Registerkarte
"Datenpaket”, Seite 51.
B Paketinformationen Zeigt die Beschreibung und den Inhalt des ausgewahlten
Datenpakets mit statischen Informationen im oberen Bereich
(Kategorie und Beschreibung) und den beiden Registerkarten
Informationen und Release Notes im unteren Bereich an.
Weitere Informationen finden Sie im Kapitel Registerkarte
"Datenpaket”, Seite 51.
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Gerate/Ladevorgang

Uberblick

Auf der Registerkarte Geréate/Ladevorgang werden die Details der dem Tool
bekannten Gerate angezeigt.

HINWEIS: Die auf dieser Registerkarte angezeigten Informationen werden
nur automatisch aktualisiert, wenn der Erkennungsmodus auf Automatisch

eingestellt ist. Klicken Sie auf das Symbol in der Symbolleiste, um die
neuesten Werte anzuzeigen.

@ Hinzufigen B Verbinden S5 V. nnen jerungscenter & 1 T Entsorgen
O e e DisthlencpunkL Firm. e Modus  Infos zum Aktualisierungscenter Erweiterungen  Aktionen ja\
Handelsreferenz Seriennummer Version
] Geritestandardgruppe (8)
ATV630EIP mbap://172.20.170.209:502 . o
2.61E94813 - - B 0 B
= CR: ATV630UQ7M3 SN: 4004000HL44718401Y N & & B
ATV630U0TM3_dbe3be hitps://172.20.170.196:443 SR - i . N B
CR: ATV630U07M3 SN: 4002200HL64787000N - s
ATV930_Spare mbap://172.20.170.208:502 . . 7 @ R
CR: ATVI30D11M3 SN: 402110088536202002 S5IE3480s B LB

Schaltflachen der Registerkarte:

Schaltflache Beschreibung

Klicken Sie auf die Schaltflache Hinzufiigen, um ein neues Gerat hinzuzufligen. Fur weitere
=+ Add Informationen siehe Hinzufligen von Geraten, Seite 23.

Klicken Sie auf die Schaltflache Verbinden, um eine Verbindung zu den ausgewahlten Geraten
herzustellen.

531 Verbinden

Klicken Sie auf die Schaltflache Trennen, um die Verbindung zu den ausgewahlten Geraten zu

= . beenden.
%2 Verbindung trennen

Klicken Sie auf die Schaltflache Aktualisierungscenter, um das Dialogfeld Aktualisierungscenter zu
1 o offnen. In diesem Dialogfeld kdnnen Sie Einstellungen fir die Durchflihrung einer

L Aktualisierungscenter | rimwareaktualisierung oder einer Aktualisierung der Sicherheitskonfigurationsdatei fir das bzw. die
ausgewahlten Gerate konfigurieren. Fir weitere Informationen siehe Aktualisierungscenter, Seite 69.

) Klicken Sie auf die Schaltflache Ausblenden, um die erkannten Geréate auszublenden. Weitere
Hide Informationen finden Sie unter Ansicht ,Gerate/Ladevorgang®, Seite 55.

) Klicken Sie auf die Schaltflache Entsorgen, um die erkannten Gerate zu entfernen. Weitere
Dipose Informationen finden Sie unter Ansicht ,Geréate/Ladevorgang®, Seite 55.

Klicken Sie auf die Schaltflache Benachrichtigungsbereich, um den Benachrichtigungsbereich auf
ﬁ der rechten Seite der Registerkarte Gerate/Ladevorgang anzuzeigen. Weitere Informationen finden
Sie unter Anzeigen/Bestétigen von Meldungen, Seite 67.

Klicken Sie auf die Schaltflache Gerateerkennungsstatus, um die Ansicht Gerateerkennungsstatus
auf der rechten Seite der Registerkarte Gerate/Ladevorgang anzuzeigen. Weitere Informationen
finden Sie unter Uberwachung des Geréteerkennungsstatus, Seite 66.

Elemente der Tabelle:

Element Beschreibung

Gruppe Sie kénnen die in der GERATELISTE angezeigten Gerate verschiedenen Gruppen zuweisen, wie im
Kapitel Gruppierung von Geraten in der GERATELISTE, Seite 56 beschrieben.

Um alle Gerate auszuwahlen, die zu einer Gruppe gehoren, aktivieren Sie das Kontrollkastchen der
Gruppe.

Kontrollkastchen Aktivieren Sie mehrere Kontrollkastchen auf der linken Seite, um denselben Vorgang fiir mehrere
Gerate gleichzeitig durchzufiihren, z. B. Verbinden/Trennen oder eine Aktualisierung.
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EcoStruxure Automation Device Maintenance -
Benutzeroberflache

Handelsreferenz

Element Beschreibung
Status Zeigt den Geratestatus an.
*  Grau: Das Gerat ist nicht mit dem Netzwerk verbunden.
* Gelb: Das Gerat ist mit dem Netzwerk verbunden, es wurden jedoch keine giiltigen
Anmeldeinformationen eingegeben.
* Grin: Es wurden gultige Anmeldeinformationen eingegeben.
* Blau: Das Tool ladt Inhalt in das Gerat.
* Rot: Das Gerat wird nach dem Herunterladen der Firmware neu gestartet, um die Installation
abzuschlieen.
Geratename Zeigt den Namen und die Handelsreferenz (CR: Commercial Reference) des Gerats an.

HINWEIS: Wenn Sie Ihrem Geréat einen Friendly Name zugewiesen haben, wird dieser
benutzerdefinierte Name nur angezeigt, wenn das Kommunikationsprotokoll diesen Parameter
unterstutzt. Beispielsweise wird es von Modbus TCP nicht unterstitzt.

Dienstendpunkt

Seriennummer

Zeigt die Adresse des Dienstendpunkts als URI (Uniform Resource Identifier) sowie die Seriennummer
(SN) des Gerats an.

Firmwareversion

Zeigt die aktuelle Firmwareversion des Gerats an.

Modus

Nur nach der Anmeldung verfligbar: Gibt den Modus des Gerats an: RUN, STOP, BUSY, NOCONF,
RESERVED, ENTERED, LOADING, COMPLETED, REQUIRERESTART, FEHLER. Der Inhalt dieser
Zelle wird regelmaRig aktualisiert.

HINWEIS: Abhangig von der Anzahl der Gerate, mit denen Sie verbunden sind, kann diese
Modusiiberwachung Auswirkungen auf die Netzwerkbandbreite haben.

Infos zum
Aktualisierungscenter

Zeigt die Aktualisierungseinstellungen an, die im Dialogfeld Aktualisierungscenter konfiguriert
wurden: Firmware ausgewahlt, Sicherheitskonfiguration ausgewahlt, Firmwareaktualisierung
erfolgreich, Firmwareaktualisierung abgebrochen, Firmwareaktualisierung gescheitert. Fur
weitere Informationen siehe Aktualisierungscenter, Seite 69.

Erweiterungen

Erweiteru ngen )

Modulare Gerate stellen einen Link ( zur Verfugung, Uber den Sie auf die einzelnen
Erweiterungen des Gerats zugreifen kénnen. Fir weitere Informationen siehe Zugriff auf
Erweiterungen, Seite 64.

Aktionen

Fur jedes Gerat sind Symbole verfugbar, um verschiedene geratespezifische Vorgange auszufiihren:

A

Klicken Sie auf das Symbol Anmeldedaten festlegen und geben Sie die Anmeldeinformationen fiir die
Verbindung mit dem Gerat im Dialogfeld Anmeldedaten festlegen ein. Das schwarze Symbol zeigt
an, dass keine Anmeldedaten fiir das Gerat gespeichert sind. Das gelbe Symbol zeigt an, dass die
Anmeldedaten gespeichert wurden, aber keine Anmeldung beim Gerat durchgefihrt wurde.

Alternativ konnen Sie globale Anmeldedaten fiir das Projekt Giber Einstellungen > Projekt >
Einstellungen fiir die Benutzeranmeldedaten konfigurieren. Weitere Informationen finden Sie unter
Verwaltung der Benutzeranmeldedaten, Seite 61.

Das griine Symbol Anmeldedaten festlegen gibt an, dass die Anmeldedaten fiir das Gerat tUiberprift
wurden und die Anmeldung erfolgreich durchgefiihrt wurde.

Das rote Symbol Anmeldedaten festlegen zeigt an, dass der Versuch, sich beim Gerat anzumelden,
nicht erfolgreich war.

Fihren Sie das Anmeldeverfahren erneut durch und geben Sie unbedingt die richtigen Anmeldedaten
an.

Klicken Sie auf das Symbol Verbinden / Trennen, um eine Verbindung zum Gerat herzustellen oder
die Verbindung zu trennen.

[

Klicken Sie auf das Symbol Aktualisierungscenter, um das Dialogfeld Aktualisierungscenter zu
offnen. In diesem Dialogfeld kénnen Sie Einstellungen fiir die Durchfiihrung einer
Firmwareaktualisierung oder einer Aktualisierung der Sicherheitskonfigurationsdatei fiir das Geréat
konfigurieren. Fir weitere Informationen siehe Aktualisierungscenter, Seite 69.

(i

Klicken Sie auf das Symbol Gerateprotokoll, um die Protokollinformationen anzuzeigen.

Klicken Sie auf das Symbol Gerat starten, um das Gerat zu starten.

HINWEIS: Fihren Sie zuerst einen Anlauftest durch, bevor Sie elektrische Steuerungs- und
Automatisierungsgerate fur einen regularen Betrieb nach der Installation bzw. einer Aktualisierung
verwenden. Fir weitere Informationen siehe Start und Test, Seite 7.

[£)

Zeigt den Zertifikatstatus an.
»  Grau: Vertrauenswiirdiges Zertifikat
* Rot: Nicht vertrauenswirdiges Zertifikat

Klicken Sie auf das Symbol Geratezertifikat, um das Dialogfeld Zertifikatinformationen. Fir weitere
Informationen siehe Verwalten des Vertrauensstatus von Zertifikaten auf der Registerkarte Gerate/
Ladevorgang, Seite 47.
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Element Beschreibung

) Gibt an, dass das Gerat mit einer SD-Speicherkarte ausgestattet ist. Klicken Sie auf dieses Symbol,
um Software direkt auf die SD-Speicherkarte herunterzuladen.
Klicken Sie auf das Symbol Zusétzliche Gerateoptionen, um eine Liste der Befehle anzuzeigen, die
fur Gerate nach erfolgreicher Anmeldung verfligbar sind. Weitere Informationen finden Sie unter
Verfugbare Details nach der Anmeldung, Seite 56.

Fortschritt Zeigt den Fortschritt der Aktualisierung an.

Hinzufugen von Geraten

Uberblick

Das Dialogfeld Gerat hinzufligen wird gedffnet, indem Sie auf die Schaltflache

<4 Add

auf der Registerkarte Gerat/Laden oder auf Kein Gerat gefunden

Zum Hinzufiigen eines Moduls hier klicken klicken. Dieser Link wird angezeigt,

wenn die Gerateliste leer ist, z. B. wenn Sie ein neues Projekt erstellen.

Gerat hinzufugen x

Bestellreferenz suchen
Suchen...
Handelsreferenz:*
1407
140*** (Modernisiert)
171 EE 4
171*** (Modernisiert)
ATSH**
ATS*** (Modernisiert)
ATV#*

ATV*** (Modernisiert)

Hinweis: Modemisiert = Markteinflhrung nach 2019

Verbindung:*

HTTP/HTTPS N

Sichere Verbindung

IP-Adresse:™

172.10.15.25 x| : |443

Gerét hinzuftigen

Weitere Informaticnen hierzu finden Sie im Produkikatalog von Schneider Electric,

Abbrechen

EI00000004046.04
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In diesem Dialogfeld kdnnen Sie Gerate manuell hinzufligen, wenn diese nicht
automatisch von EcoStruxure Automation Device Maintenance erkannt werden
koénnen, weil das Gerat die Erkennung nicht unterstiitzt oder die Funktion zur

Gerateerkennung ausgeschaltet ist. Wahlen Sie dazu die Handelsreferenz aus.

Standardmafig enthalt die Liste der Handelsreferenzen nur Vorlagen fir
Handelsreferenzen (z. B. BME***, BMX*** oder Jedes Gerét). In diesem Fall
haben Sie zwei Méglichkeiten:

Wahlen Sie die Vorlage aus, die Ihrem Produkt entspricht: Wahlen Sie fur
BMEP582020 beispielsweise BME*** in der Liste aus.

HINWEIS: Fir jede Vorlage werden zwei Varianten bereitgestellt, die die
Vorgangerversion (z. B. BME***) und die aktuelle Version (z. B. BME***
(modernisiert)) abdecken. Sie unterscheiden sich in den unterstitzten
Protokollen. Wenn Sie das von lhnen gewtinschte Protokoll also nicht in
der Liste Verbindung finden, wahlen Sie die zweite Option aus, die fir lhr
Produkt verfugbar ist.

Um die Liste mit den Handelsreferenzen der verwendeten Gerate zu fllen,
kopieren Sie die entsprechenden Datenpakete in den Ordner, den Sie als
Lokales Repository im Dialogfeld Einstellungen > Paketeinstellungen
konfiguriert haben. Weitere Informationen finden Sie im Kapitel Konfiguration
der Speicherorte fur Pakete, Seite 37. In der Tabelle werden dann spezifische
Referenzen angezeigt (z. B. BMEP582020 oder BMXNOR0200).

Komponente Beschreibung

Handelsreferenz Wabhlen Sie die Handelsreferenz lhres Gerats in der Liste aus und geben

Sie die Gerateinformationen gemaf dem in der Liste Verbindung rechts
ausgewahlten Protokoll ein.

Verbindung Wabhlen Sie das fiir die Kommunikation verwendete Protokoll in der Liste

aus:
«  HTTPHTTPS
- MODBUS (SL)
- MODBUS (TCP)

- OPCUA
- FTP
- UsB

Je nach ausgewahltem Protokoll werden die Parameter angepasst.

Sicher Diese Option ist nur fir die Kommunikation iber HTTP/HTTPS verfiigbar:

Wabhlen Sie die Option aus, wenn das Geréat liber eine gesicherte
Verbindung (HTTPS) angeschlossen ist.

IP-Adresse Geben Sie die IP-Adresse des hinzuzufiigenden Geréats und den Port ein,

der fir die Kommunikation verwendet wird.

Einheits-ID Diese Option ist nur fur die Kommunikation iber MODBUS (TCP) verflgbar:

Geben Sie den Identifikationsknoten der Einheit fiir die Modbus TCP-
Kommunikation ein.

Weitere Informationen zu Modbus-Spezifikationen finden Sie hier: Modbus
Specifications and Implementation Guides.

HINWEIS: EcoStruxure Automation Device Maintenance V3.1 und hoher
unterstitzt das Hinzufligen von Geraten Uber die Handelsreferenz. Wenn Sie
versuchen, Projektdateien zu 6ffnen, die mit EcoStruxure Automation Device
Maintenance V3.0 und friiheren Versionen erstellt wurden, die Gerate ohne
Handelsreferenz enthalten, werden Sie zur Auswahl einer Handelsreferenz fir
jedes unbekannte Gerat aufgefordert.

Siehe auch Offnen eines Projekts, Seite 29.
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Konfiguration der Einstellungen

Uberblick

Auf der Seite Einstellungen kénnen Sie die Einstellungen fir den Normalbetrieb
konfigurieren.

Einstellungen x

~ Global
~ Erkennung
DPWS
Modbus TCP
Kommunikation
Paketeinstellungen
* Sicherheit
Zertifikatmanagement
PKI
Syslog
Protokolle
Sprache
Gruppe

" Projekt

0 Zuriicksetzen

Erkennung

Erkennungsmodus: © Manuell O Automatisch

Scanner [ Scanner aktivieren Status
DPWS Inaktiv
Modbus TCP Inaktiv
OK Abbrechen Ubernehmen

Komponenten Beschreibung

Erkennung Option zum Konfigurieren des Erkennungsmodus. Weitere Informationen finden Sie unter
Konfiguration des Gerateerkennungsmodus, Seite 32.

DPWS Option zum Konfigurieren des DPWS-Scanners. Weitere Informationen finden Sie unter
Konfiguration des DPWS-Scanners, Seite 36.

Modbus TCP Option zum Konfigurieren des Modbus-Scanners. Weitere Informationen finden Sie unter

Konfiguration des Modbus TCP-Scanners, Seite 34.

Kommunikation

Option zum Konfigurieren der Kommunikationseinstellungen. Weitere Informationen finden
Sie unter Konfiguration der Kommunikationseinstellungen, Seite 37.

Paketeinstellung

Option zum Konfigurieren der Paketeinstellungen. Weitere Informationen finden Sie unter
Konfiguration der Speicherorte fir Pakete, Seite 37.

Sicherheit

Wahlen Sie die Option aus, um den Schutzmodus zu aktivieren und Benachrichtigungen zu
den Sicherheitsfunktionen anzuzeigen, wie z. B. verschlisselte Kommunikation Gber
Zertifikate, gesicherte Pakete oder syslog-Support. Weitere Informationen finden Sie unter
Sicherheitsfunktionen, Seite 41.

Zertifikatmanagement

Wahlen Sie die Option aus, um das Anwendungszertifikat fir EcoStruxure Automation
Device Maintenance zu registrieren und den Vertrauensstatus der digitalen Zertifikate der
Kommunikationspartner zu verwalten. Weitere Informationen finden Sie unter Verwaltung
der Zertifikate, Seite 43.

PKI

Wahlen Sie diese Option aus, um die Public-Key-Infrastruktur (PKI) zu konfigurieren.
Weitere Informationen finden Sie unter VVerwalten der Public Key-Infrastruktur (PKI), Seite
48.

Protokolle

Wahlen Sie diese Option aus, um die Protokolldateien von EcoStruxure Automation Device
Maintenance anzuzeigen und die Protokolleinstellungen zu konfigurieren. Weitere
Informationen finden Sie unter Anzeigen der Protokolldateien, Seite 38.

Sprache

Option zum Konfigurieren der gewlinschten Sprache. Weitere Informationen finden Sie
unter Konfigurieren der Sprache, Seite 40.

EI00000004046.04
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Komponenten

Beschreibung

Gruppe

Wahlen Sie diese Option aus, um Gerate zu gruppieren, die in der GERATELISTE
angezeigt werden. Weitere Informationen finden Sie unter Gruppierung von Geréaten in der
GERATELISTE, Seite 56.

Projekt > Einstellungen fiir die
Benutzeranmeldedaten

Wabhlen Sie diese Option aus, um globale Anmeldedaten fiir die Projektgerate einzugeben.
Weitere Informationen finden Sie unter Verwaltung der Benutzeranmeldedaten, Seite 61.

Anwenden von Anderungen

Wenn Sie die Einstellungen auf einer Registerkarte der Seite Einstellungen

andern, wird diese Registerkarte durch das Symbol ,Aktualisieren® &
gekennzeichnet, das angibt, dass auf dieser Seite Anderungen vorgenommen
wurden, die jedoch noch nicht angewendet wurden.

Um die Anderungen auf dieser Seite anzuwenden, klicken Sie auf die Schaltflaiche
Anwenden.

Um die auf allen Registerkarten vorgenommenen Anderungen zu libernehmen
und die Seite Einstellungen zu schlief3en, klicken Sie auf die Schaltflache OK.

Fenster der Fehler und Warnmeldungen

Uberblick

EcoStruxure™ Automatio

DbEg-2 B

0 Stat Geratename
atus
= Handelsreferenz

["]  Geritestandardgruppe (10)

BME NOC0321

CR: BME NOC0321
1407

CR: 140"

— BMEP586040_21190100014
- CR: BMEPS86040

- ATV930U07TM3_b3a

- CR: ATY930U07M3

) ATV6E30U07M3_dbe3be
= CR: ATVG30UOTM3

1 Device Main

Sie kénnen die Einzelheiten zu den vom Tool erkannten Fehlern in einem
Protokollfenster anzeigen. Das Fehlerprotokoll enthalt Einzelheiten zum
Korrigieren der Fehler, die auf dem jeweils ausgewahlten Gerat erkannt wurden.
Sie kénnen erst nach dem Beheben der erkannten Fehler mit der Aktualisierung
der Firmware auf dem ausgewahlten Gerat fortfahren.

Test_Projectemep*

® 0 Fehler 1 Warnungen Erkennung: Manuell ~ 10 Status anzeigen  Einstellungen

@ Hinzufugen =§ Verbinden &} Verbindung trennen 1, Aktualisierungscanter
S R Goher.  Modus | IMfoszum Erweiteru..  Aktionen o
Seriennummer Version Aktualisierungscenter
fst's‘://172.20.170£2:21 0M06IR2 - _ _ f 1B P B =
https://172.20.170.72:443 - 2 0 B b B =
SN:
https://[feB0:280:4f:fe20:cd... . 3 : PO TN T
SN: 21190100014 41t o dB B =
mbap://172.20.170.213:502 &
3.51E94B01 - - - -] T =
SN: 4030000HL704004007 L B
https://172.20.170.196:443 3EIEOMROL - _ - & % O B =

SN: 4002200HL64787000N

Protokolle @ X

m A 1 Wamnungen [CTIRVERTIREN Speichern  Léschen
Datum Quelle Beschreibung
—» 2022-07-1512:2231 BMED5S81020-test {https://[fe80-280f4fffe28:4142]:443) Certificate has changed! -> CN=BMED581020_21212711508, OU=5chneider Electric Industries SAS, O=SCHNEIDER-ELECTRIC.COM
Historie Aktualisieren
Legen- Name Beschreibung
de
A Fehler- und Warnstatus Zeigt die Anzahl der erkannten Fehler und

Warnungen an.

B Protokolle Zeigt die Anzahl der erkannten Fehler und
Warnungen mit einer Beschreibung an.
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Anzeigen des Protokolls mit Fehlern und Warnungen

Schritt Aktion

1 Klicken Sie in der Symbolleiste auf den Status fiir Fehler oder Warnungen.

Im Fenster Protokolle werden folgende Informationen angezeigt:
* Anzahl der erkannten Fehler, Warnungen und Informationen
« Beschreibung der erkannten Fehler

2 Wabhlen Sie den Fehler, die Warnmeldung und/oder die Informationsmeldung lhrer
Wahl aus.
3 Klicken Sie auf Speichern, um die ausgewahlten Meldungen zu erkannten Fehler und

Warnungen sowie die Informationsmeldungen zu speichern.

4 Klicken Sie auf Léschen, um alle Meldungen zu erkannten Fehlern und Warnungen
aus dem Protokoll zu I6schen.

Erstellung eines neuen Projekts von EcoStruxure
Automation Device Maintenance

Vorgehensweise

Mit dieser Funktion kénnen Sie ein neues Projekt von EcoStruxure Automation
Device Maintenance erstellen.

Gehen Sie zum Erstellen eines Projekts wie folgt vor:

Schritt | Aktion
1

Klicken Sie auf das Symbol B

Ergebnis: Das Dialogfeld Projekt geandert wird angezeigt, wenn ein Projekt gedffnet
ist, das gedndert und noch nicht gespeichert wurde.

Klicken Sie im Dialogfeld Projekt geéndert auf Ja, um die Anderungen an dem
geoffneten Projekt zu speichern, oder auf Nein, um das Projekt zu schlieBen, ohne es
zu speichern.

Projekt geandert x

| Aktuelles Projekt hat nicht gespeicherte Anderungen

Machten Sie das aktuelle Projekt speichem?

@ Ja Nein Abbrechen

Ergebnis: Das gedffnete Projekt wird geschlossen und ein neues Projekt wird gedffnet,
das die Registerkarte Gerate/Ladevorgang anzeigt, wobei die Gerateliste leer ist.

Wenn ein neues Projekt erstellt wird, werden die folgenden Aufgaben automatisch
ausgeflhrt:

« Der Erkennungsmodus wird auf Manuell festgelegt.
» Die Eintrage in der Protokolldatei werden geldscht.
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Speichern eines Projekts

Diese Funktion ermdglicht Ihnen das Speichern einer Kopie des aktuellen Projekts
unter einem anderen Namen oder an einem anderen Speicherort. Der Vorteil ist,
dass die Gerate bei jedem Offnen des Tools EcoStruxure Automation Device
Maintenance nicht erneut hinzugefligt werden mussen.

Gehen Sie zum Speichern der Projekteinstellungen wie folgt vor:

Schritt | Aktion
1
El-
Klicken Sie auf das Symbol .
2 Um die Anderungen im aktuellen Projekt zu speichern, klicken Sie auf Speichern.
Um eine Kopie des Projekts zu speichern, klicken Sie auf Speichern unter.
3 Wabhlen Sie den Ordner aus, in dem Sie das Projekt speichern méchten, und geben Sie
den Dateinamen ein.
i Speichem unter X
« v 1 > DieserPC > Windows (C:) > TEMP v O TEMP" durchsuchen P
Organisieren v Neuer Ordner =~ @
Name - Anderungsdatum  Typ GroBe
st Schnellzugriff
@ OneDrive - Schneider Fevrdens P ocfund
v [ Dieser PC
) 3D-Objekte
&= Bilder
I Desktop
5 Dokumente
& Downloads
b Musik
B videos
> 54 Windows (C)
@ Netzwerk
Dateiname: v
Dateityp: Maintenance Expert (*.emep) -
A Ordner ausblenden Abbrechen
4 Klicken Sie auf Speichern und geben Sie das gleiche Passwort in die beiden Felder im
Dialogfeld Passwort festlegen ein.
Passwort definieren x
Zum Speichern ist das Passwort erforderlich 'test.emep’
Passwort eingeben: | <@
Passwort bestatigen: @
@ oK Abbrechen
5 Klicken Sie auf OK, um fortzufahren.
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Offnen eines Projekts

Offnen eines Projekts

Gehen Sie vor wie folgt, um ein Projekt zu 6ffnen:

Schritt | Aktion
1 =
Klicken Sie auf das Symbol .
i Offnen X
L > Dieser PC > Windows (C) > TEMP v O TEMP" durchsuchen »
Organisieren v Neuer Ordner = @ @
Name - Anderungsdatum  Typ GroBe
> s Schnellzugriff
> @ OneDiive - Schncide Es wurden keine Suchergebnisse gefunden.
v [ Dieser PC
> J§ 3D-Objekte
> [&] Bilder
> [ Desktop
> [#] Dokumente
> ¥ Downloads
> D Musik
> [B Videos
> A Windows (C:)
> b Netzwerk
Dateiname: | |Maintenance Expert (*.emep)
Abbrechen
2 Wahlen Sie den Ordner und das Projekt aus. Klicken Sie auf Offnen und geben Sie das
Passwort ein.
Passwort eingeben
Zum Offnen ist das Passwort erforderlich '2_NUA_V8.emep'
Passwort eingeben: l @
@ oK Abbrechen
3 Klicken Sie auf OK, um das Projekt zu 6ffnen.
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Vorgehensweise flir auf einem anderen Computer erstelite
Projektdateien

Wenn Sie versuchen, eine Projektdatei zu 6ffnen, die auf einem anderen
Computer erstellt wurde, zeigt das Tool optional die Abweichungen zwischen
Zertifikatsvertrauensstatus und Paketverfugbarkeit an.

2_NUA_VBemep ®
pRT——

Unerntnd Deven ket

Tk O b

Gehen Sie in diesem Fall folgendermalen vor:

Schritt Aktion
4 Wahlen Sie die Gerate aus, denen Sie vertrauen méchten, und klicken Sie auf
Vertrauen.
5 Klicken Sie auf Weiter.
6 Klicken Sie auf OK, um das Projekt mit fehlenden Paketen zu 6ffnen, oder klicken Sie
auf Abbrechen.
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Optionsschritt fur Projektdateien mit nicht identifizierten Geraten

Wenn Sie versuchen, Projektdateien zu 6ffnen, die mit EcoStruxure Automation
Device Maintenance V3.0 und friiheren Versionen erstellt wurden, die Gerate
ohne Handelsreferenz enthalten, wird ein Dialogfeld angezeigt, in dem Sie zur
Auswahl einer Handelsreferenz fur jedes unbekannte Gerat in der Liste
aufgefordert werden:

Unldentified_3.0.1.emep x

Das Prejekt enthalt Gerate mit einer unbekannten Bastellreferenz.

Prufen Sie die nachstehende Standardauswahl oder wihlen Sie eine andere Bestellreferenz in der Dropdown-Liste
aus.

Das Projekt wurde hachstwahrscheinlich mit einer dlteren Version von EcoStruxure Automation Device
Maintenance erstelit
Die Option zum manuellen Hinzufigen nicht identifizierter Gerate wird mit dieser Viersion nicht mehr

unterstitzt.
Dienstendpunkt Handelsreferenz
COM3/255 ATVs=
mbap://145.0.0.1:502 ATV \’
mbap://145.0.0.2502 F A i w

Hirmweis Modemnisiert = Markieinflhrung nach 2019

oK Abbrechen
Weitere Informatioren hierzy finden Sie im F1

Wahlen Sie die gewlinschten Handelsreferenzen aus und klicken Sie auf OK, um
das Projekt zu 6ffnen.
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Konfiguration des EcoStruxure Automation Device
Maintenance-Tools

Konfiguration des Gerateerkennungsmodus

Konfigurieren des automatischen Erkennungsmodus

Sie haben die Wahl zwischen zwei Gerateerkennungsmethoden: Automatisch
oder Manuell. Bei der Auswahl der Option Automatisch sendet das Tool in
regelmaBigen Abstanden im Hintergrund Informationen tiber das Netzwerk und
empfangt Informationen von antwortenden Geréaten.

Schritt | Aktion
1 Klicken Sie auf das Menu Einstellungen am oberen Rand in der Mitte der Home-Seite.
2 Klicken Sie auf die Option Erkennung.
Einstellungen %
' Global Erkennung
" Erkennung
DPWS Erkennungsmodus: © Manuell O Automatisch
Modbus TCP
Kommunikation Scanner Scanner aktivieren Status
Paketeinstellungen .
DPWS Inaktiv
~ Sicherheit X
Modbus TCP Inaktiv
Zertifikatmanagement
PKI
Syslog
Protokolle
Sprache
Gruppe
~ Projekt
0 Zuriicksetzen OK Abbrechen Ubernehmen
3 Wahlen Sie den Modus Automatisch aus.
4 Wabhlen Sie die Scanner aus, die fir die Erkennung verwendet werden sollen. Verwenden Sie diese Einstellung, um das
Scannen von Geraten zu verhindern, die bei diesem Vorgang ausgespart werden sollen.
5 Klicken Sie auf Anwenden und dann auf OK.
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Konfigurieren der manuellen Erkennungsmethode

Wahlen Sie die Erkennungsmethode Manuell aus, um nach Bedarf die Gerate zu
identifizieren, die mit dem Netzwerk verbunden sind.

Schritt Aktion

1 Klicken Sie auf das Menu Einstellungen am oberen Rand in der Mitte der Home-Seite.
2 Klicken Sie auf die Option Erkennung.
Einstellungen X
' Global Erkennung

" Erkennung
DPWS Erkennungsmodus: © Manuell O Automatisch
Modbus TCP

Kommunikation -
Scanner Scanner aktivieren Status

DPWS Inaktiv
Modbus TCP Inaktiv

Paketeinstellungen
" Sicherheit

Zertifikatmanagement
PKI
Syslog

Protokolle

Sprache

Gruppe

" Projekt

0 Zuriicksetzen 014 Abbrechen Ubernehmen

3 Wahlen Sie den Modus Manuell aus.

4 Wahlen Sie die Scanner aus, die fiir die Erkennung verwendet werden sollen. Verwenden Sie diese Einstellung, um das
Scannen von Geraten zu verhindern, die bei diesem Vorgang ausgespart werden sollen.

5 Klicken Sie auf Anwenden und dann auf OK.

EI00000004046.04 33



Firmware Upgrade Tool

Konfiguration des EcoStruxure Automation Device
Maintenance-Tools

Konfiguration des Modbus TCP-Scanners

Uberblick

Der Modbus TCP-Scanner sendet Modbus-Requests mit dem Funktionscode 43
an alle IP-Adressen in einem Bereich, der tiber eine IP-Startadresse und eine IP-
Endadresse definiert ist.

Sie kdnnen folgende Modbus TCP-Parameter konfigurieren:

Element

Standardwert Beschreibung

Bereich IP-Adresse:

Parameter Bereichsname

- Optionaler Name des Adressbereichs.

Parameter IP-Startadresse

127.0.0.1 Erste Adresse im gescannten Adressbereich.

Parameter IP-Endadresse

127.0.0.1 Letzte Adresse im gescannten Adressbereich.

Schaltflache Importieren

- Klicken Sie auf die Schaltflache Importieren, um eine
Konfigurationsdatei zu importieren, die im .csv-Format verfligbar ist
(siehe das Beispiel fur eine Import-Konfigurationsdatei unten, Seite 34).

HINWEIS: Dieser Befehl tberschreibt die vorhandenen
Konfigurationseinstellungen. Sichern Sie unbedingt vorher lhre
Einstellungen.

Ergebnis: Das Windows Dialogfeld Datei 6ffnen wird gedffnet und Sie
kénnen das Netzwerk nach der csv-Datei durchsuchen. Klicken Sie auf
Offnen, um die Konfigurationseinstellungen aus der Datei zu
importieren. Um die neuen Einstellungen anzuwenden, klicken Sie auf
Anwenden oder auf OK.

Schaltflache + Hinzufiigen

- Klicken Sie auf die Schaltflache + Hinzufiigen, um einen neuen
Adressbereich zu erstellen.

Ergebnis: Eine neue Zeile wird in die Tabelle eingefligt mit:
Bereichsname = Standard

|P-Startadresse = 127.0.0.1

IP-Endadresse = 127.0.0.1

Kontrollkastchen

- Aktivieren/deaktivieren Sie ein Kontrollkastchen, um den ausgewahlten
Bereich fiir den Modbus-Scan ein-/auszuschlief3en.

Papierkorb-Schaltflache

- Klicken Sie auf die Papierkorb-Schaltflache, um den ausgewahlten
Bereich (z. B. eine Zeile in der Tabelle) zu entfernen.

Bereich Erweiterte Einstellungen:

Parameter Start-Port 502 Erster Port im gescannten Portbereich.
Parameter End-Port 502 Letzter Port im gescannten Portbereich.
Parameter Timeout 4000 Maximale Wartezeit zwischen dem Senden eines Pings an das Gerat

und dem Empfang einer Antwort.

Parameter Einheits-ID

255 Modbus-Einheits-ID, die fiir den Zugang zum Gerat verwendet wird.

Beispiel fur eine Import-Konfigurationsdatei

Das Format der Konfigurationsdatei (.csv-Datei) sollte dem folgenden Beispiel
entsprechen:

enabled;name;start;end

l;range 1;127.0.0.1;127.0.0.1

l;range 2;127.0.0.2;127.0.0.2

34
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Konfigurieren des Modbus TCP-Scanners

Gehen Sie zum Konfigurieren des Modbus TCP-Scanners wie folgt vor:

Schritt | Aktion

1 Erweitern Sie das Meni Erkennung auf der Seite Einstellungen.

2 Wahlen Sie den Knoten Modbus TCP aus.

3 Klicken Sie in der Ansicht Modbus TCP auf der rechten Seite auf die Schaltflache Hinzufiigen, um einen neuen Adressbereich
zu erstellen.

4 Klicken Sie auf die Schaltflache Importieren, um eine Konfigurationsdatei zu importieren oder um die folgenden Parameter zu
konfigurieren:

* Bereichsname
+ IP-Startadresse
* IP-Endadresse

+ Start-Port

* End-Port

+ Timeout

* Einheits-ID

Einstellungen

|

“ Global Meodbus TCP
~ Erkennung 9 Importieren @ Hinzufugen
DPWS
Bereichsname IP-Startadresse IP-Endadresse
Modbus TCP
Kommunikation M580 0 172.20.170.50 172.20.170.50 g
Paketeinstellungen M580 1 172.20.170.60 172.20.170.60 g
 Sicherheit M580 2 172.20.170.70 172.20.170.70 g
Zertifikatmanagement M340 0 172.20.170.200 172.20.170.200 g
PKI
Syslog
Protokolle Erweiterte Einstellungen
Sprache Start-Port: 502 End-Port: 502
Gruppe
' Projekt Timeout: 4000 ms Einheits-1ID: 255
0 Zuriicksetzen OK Abbrechen Ubernehmen
5 Klicken Sie auf Anwenden, um die Modbus TCP-Einstellungen anzuwenden, oder auf OK, um alle Anderungen der

Anwendungseinstellungen zu tibernehmen und das Dialogfeld Einstellungen zu schliel3en.
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Konfiguration des DPWS-Scanners

Uberblick

Der DPWS-Scanner ist eine clientseitige Implementierung des DPWS-Standards,
der die Erkennung DPWS-kompatibler Gerate ermdglicht.

Weitere Informationen zu den DPWS-Standards finden Sie auf http://docs.oasis-
open.org/ws-dd/ns/dpws/2009/01.

Sie kdnnen folgende DPWS-Parameter konfigurieren:

Parameter Standardwert | Beschreibung
Sonden-Request- 3000 ms Maximale Wartezeit zwischen dem Senden eines
Timeout Sonden-Requests und dem Empfang

entsprechender Antworten von den Geraten.

MetaData Request 1000 ms Maximale Wartezeit zwischen dem Senden eines
Timeout Metadaten-Eequests und dem Empfang
entsprechender Antworten von den Geraten.

Verwendete - Liste der Netzwerkadapter, die fiir das Senden der
Netzwerkadapter DPWS-Sonden-Requests verwendet werden.

Gehen Sie zum Konfigurieren des DPWS-Scanners wie folgt vor:

Schritt

Aktion

1

Erweitern Sie das Menu Erkennung auf der Seite Einstellungen.

2

Wahlen Sie DPWS aus und geben Sie die folgenden Details ein:
* Sonden-Request-Timeout
¢« MetaData Request Timeout
* Verwendete Netzwerkadapter

Ein'steliungen' x

< Global DPWS
“  Erkennung

DPwWs Sonden-Request-Timeout: 3000 ms
Modbus TCP

Kommunikation MetaData Request Timeout: 1000 ms

Paketeinstellungen

Sicherheit Verwendete Netzwerkadapter:  fe80:fd73:/b90:a |
Zertifikatmanagement
PKI
Sysleg

Protokaolle

Sprache

Gruppe

< Projekt

0 Zurticksetzen OF Abbrechen

Klicken Sie auf Anwenden und dann auf OK.
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Konfiguration der Kommunikationseinstellungen

Uberblick

Einstellungen x

~ Global
" Erkennung
DPWS
Modbus TCP
Kommunikation
Paketeinstellungen
" Sicherheit
Zertifikatmanagement
PKI
Syslog
Protokalle
Sprache
Gruppe

~ Projekt

0 Zurlcksetzen

Kommunikation

Timecout

Timecut: 6000 ms

Automatische Gerdtestatusabfrage

Frequenz (hohe Prioritat): 3000 ms

Frequenz (niedrige Prioritat): | 10000 ms

OK Abbrechen Ubernehmen

Sie kdnnen die folgenden Kommunikationseinstellungen fur die Kommunikation
zwischen EcoStruxure Automation Device Maintenance und Geraten

konfigurieren:
Parameter Standardwert Beschreibung
Bereich Timeout:
Timeout 6000 ms Maximale Wartezeit nach von EcoStruxure Automation Device

Maintenance gesendeten/empfangenen Requests/Antworten (zum
Beispiel Firmwareaktualisierungen, Festlegen der IP-Konfiguration).

Informationen zu Timeouts bei Erkennungs-Requests finden Sie im
Kapitel zum Modbus TCP-Scanner, Seite 34 und zum DPWS-Scanner,
Seite 36.

Bereich Automatische Geritestatusabfrage: Uber diese Parameter wird definiert, wie héufig Abfrage-Requests an erkannte Geréte
gesendet werden, um den Geratestatus, Seite 21 auf dem neuesten Stand zu halten:

Frequenz (hohe Prioritit): 3000 ms Abfragen mit hoher Prioritdt werden verwendet, wenn
Firmwareaktualisierungen durchgefiihrt werden. Dadurch kann die
Erkennung des Gerats nach einem Neustart beschleunigt werden.

Frequenz (niedrige Prioritat): 10.000 ms Im Normalbetrieb wird eine niedrige Prioritat mit weniger haufigen

Abfragezyklen verwendet.

Konfiguration der Speicherorte fur Pakete

Sie kénnen den Pfad der verfligbaren Firmwaredatenpakete im Tool konfigurieren.
Dies ermdglicht die Aktualisierung der Firmwareversionen des Gerats. Darlber
hinaus wird die spezifische Handelsreferenz, die von jedem Datenpaket

bereitgestellt wird, zur Liste Handelsreferenz im Dialogfeld Gerat hinzufiligen,

Seite 23 hinzugefugt.
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Andern der Speicherorte fiir Pakete

Gehen Sie zum Andern des Speicherorts fiir ein Paket wie folgt vor:

Schritt | Aktion

1 Klicken Sie auf das Menii Einstellungen am oberen Rand in der Mitte der Home-Seite.

Wahlen Sie die Option Paketeinstellungen aus.

2
3 Wabhlen Sie den Pfad aus, um den Speicherort fiir Lokales Repository zu andern.
4

Klicken Sie auf das Symbol und wahlen Sie den Zielordner aus, um den Pfad zu andern.

Einstellungen x

< Global Paketeinstellungen

* Erkennung Lokales Repasitory Unterordner einbeziehen

DPWS CA\Users\Public\Documents\Schneider Electric\Data Packages
Modbus TCP

Kommunikation

Paketeinstellungen

~ Sicherheit

Zertifikatmanagement
PKI
Sysleg

Protokalle

Sprache

Gruppe

< Projekt

0 Zuriicksetzen OK Abbrechen Ubernehmen

5 Klicken Sie auf Anwenden und dann auf OK.

Anzeigen der Protokolldateien

Sie kdnnen die gespeicherten Protokolle anzeigen und mit Bezug auf das
ausgewahlte Gerat analysieren.

Gehen Sie zum Anzeigen der Protokolle wie folgt vor:

Schritt Aktion
1 Klicken Sie auf das Meni Einstellungen am oberen Rand in der Mitte der Startseite (Home).
2 Wabhlen Sie die Option Protokolle aus.
3 Setzen Sie die Protokollerstellung auf Aktiv/Inaktiv.
4 Wahlen Sie den Pfad, um den Speicherort fir die Protokolldatei zu andern.
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Schritt

Aktion

5

Klicken Sie auf das Symbol und wahlen Sie den Zielordner aus, um den Pfad zu andern.

Einstellungen X

~ Global Protokaolle

“ Erkennung O Aktiv O Inaktiv

DPWS CAUsers\AdminUser\AppDatatLocalyTemp\AutomationDeviceMaintenance.log ﬁ

Modbus TCP Die Protokelldatei enthalt sensible Daten. Loschen Sie die Protokolldatei nach Gebrauch oder speichern
Kommunikation : Sie sie an einem sicheren Ort.
Paketeinstellungen
~ Sicherheit
Zertifikatmanagement
PKI
Syslog
Protokolle
Sprache
Gruppe

“ Projekt

0 Zuricksetzen OK Abbrechen Ubernehmen

HINWEIS: Weitere Informationen zur Benachrichtigung zur Cybersicherheit finden Sie unter Empfehlung zur
verbesserten Cybersicherheit, Seite 68.

Klicken Sie auf Ubernehmen und dann auf OK.
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Konfigurieren der Sprache

Sie kdnnen die Sprache wahlen, in der das Tool EcoStruxure Automation Device
Maintenance auf dem Bildschirm erscheinen soll.

Folgende Sprachen werden unterstitzt:

English
Deutsch
Franzdsisch
Spanisch
Italienisch
Chinesisch

Gehen Sie zum Definieren der Sprache wie folgt vor:

Schritt | Aktion

1 Klicken Sie auf das Meni Einstellungen am oberen Rand in der Mitte der Home-Seite.

2 Wahlen Sie die Option Sprache.

3 Klicken Sie in der Dropdown-Liste auf Sprache wéhlen, um die gewlinschte Sprache auszuwahlen.

Einstellungen X

~ Global
~ Erkennung
DPWS
Modbus TCP
Kommunikation
Paketeinstellungen
~ Sicherheit
Zertifikatmanagement
PKI
Syslog
Protokolle
Sprache
Gruppe
" Projekt

0 Zuriicksetzen

Sprache

Sprache wahlen:  Deutsch

OK Abbrechen Ubernehmen

4 Klicken Sie auf Ubernehmen und dann auf OK.
HINWEIS: Starten Sie EcoStruxure Automation Device Maintenance erneut, um die Spracheinstellungen anzuwenden.

Zurucksetzen von Anwendungseinstellungen

Uberblick

Die Dialogfelder im Menu Einstellungen enthalten in der unteren linken Ecke die
Schaltflache Zuriicksetzen.

Klicken Sie auf die Schaltflache Zuriicksetzen, um die Werte aller
Anwendungseinstellungen, die Sie tGber das Menu Einstellungen konfiguriert
haben, auf ihnre Standardwerte zurlickzusetzen.
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Konfiguration von Sicherheitsfunktionen

Uberblick

Die Best Practices and Lésungen zur Cybersicherheit werden kontinuierlich in
Ubereinstimmung mit den jeweils neuesten Informationen Uberarbeitet. Im
Rahmen des Entwicklungsprozesses integriert Schneider Electric stets die
neuesten Erkenntnisse und Verfahren, um die Produkte widerstandsfahig
gegenuber Cyberattacken zu machen. Der bei der Entwicklung berticksichtigte
Sicherheitsaspekt bedeutet die Implementierung von Mechanismen zur
Begrenzung von Bedrohungen, Reduzierung ausnutzbarer Schwachstellen und
Verteidigung gegen vermeidbarer Datenschutzverletzungen und Cyberattacken.

HINWEIS:

Um die Sicherheit und den Schutz lhrer Schneider Electric-Produkte zu
gewabhrleisten, ist es in [hrem besten Interesse, die bewahrten Methoden im
Bereich der Cybersicherheit umzusetzen, wie im Dokument zu den Best
Practices zur Cybersicherheit auf der Schneider Electric website angegeben.

Aufgrund der rapide zunehmenden Vernetzung von Maschinen und Anlagen
nehmen auch die potenziellen Bedrohungen rapide zu. Deshalb sind alle
moglichen SicherheitsmaRnahmen mit Bedacht zu beriicksichtigen.

SicherheitsmalRnahmen sind erforderlich, um Daten und Kommunikationskanale
vor unberechtigtem Zugriff zu schiitzen.

HINWEIS: Bevor Sie Sicherheitsfunktionen konfigurieren, wenden Sie sich an
Ihren Sicherheitsadministrator, um sicherzustellen, dass Sie die richtigen
Sicherheitseinstellungen verwenden.

Sicherheitsfunktionen

Uberblick

EcoStruxure Automation Device Maintenance unterstitzt die folgenden
Sicherheitsfunktionen:

» Verschlisselte Kommunikation mit digitalen Zertifikaten in einer Public-Key-
Infrastruktur (PKI).

« Handhabung digital signierter Pakete von Schneider Electric Data Package
Secure (SEDPS).

» Syslog-Netzwerkprotokoll.
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Aktivieren / Deaktivieren des Schutzmodus

Wenn Sie innerhalb eines geschiitzten Netzwerks arbeiten und keine
Sicherheitsfunktionen verwenden, kénnen die Benachrichtigungen zu
Sicherheitsfunktionen (z. B. die gelben Ausrufezeichen) iber die Option
Sicherheit auf der Seite Einstellungen deaktiviert werden.

Einstellungen x

Global Sicherheit
Erkennung Schutzmodus:
DPWS O Standardschutz
Modbus TCP Das Tool meldet verdachtige Ereignisse (Pakete mit ungepriftem Ursprung, unvollstandige Konfiguration

usw.).

Kommunikation () Kein Schutz

Paketeinstellungen Das Tool meldet die Identifizierung verdichtiger Ereignisse nicht.

Sicherheit

. Sicherheitskonfigurationsdatei importieren:
Zertifikatmanagement

Datei auswidhlen - Importieren

PKI
Syslog
Protokolle
Sprache
Gruppe
Projekt

0 Zuricksetzen QK Abbrechen

Schritt | Aktion

1 Klicken Sie auf das Menti Einstellungen am oberen Rand in der Mitte der Home-Seite.

2 Wabhlen Sie die Option Sicherheit aus.

3 Wahlen Sie die Option aus, um den Schutzmodus zu aktivieren und Benachrichtigungen zu den Sicherheitsfunktionen
anzuzeigen.

Importieren einer Sicherheitskonfigurationsdatei

Mit EcoStruxure Automation Device Maintenance kénnen Sie
Sicherheitskonfigurationseinstellungen importieren, die Sie global fur Ihr Netzwerk
in der Anwendung EcoStruxure Cybersecurity Admin Expert konfiguriert haben.
Wenn diese Einstellungen als Datei verfligbar sind, importieren Sie die Datei wie

folgt:
Schritt | Aktion
1 Klicken Sie auf das Menu Einstellungen am oberen Rand in der Mitte der Home-Seite.
2 Wahlen Sie die Option Sicherheit aus.
3 Klicken Sie im Bereich Sicherheitskonfigurationsdatei importieren auf die Schaltflache Importieren, um zur
Sicherheitskonfigurationsdatei zu navigieren.
4 Klicken Sie auf Offnen, um die Sicherheitskonfigurationseinstellungen aus der Datei zu importieren.

Um die Sicherheitskonfigurationsdatei zu aktualisieren, verwenden Sie das
Aktualisierungscenter wie im Kapitel Aktualisierung der
Sicherheitskonfigurationsdatei, Seite 72 beschrieben.

42 EI00000004046.04



Konfiguration von Sicherheitsfunktionen Firmware Upgrade Tool

Verwaltung der Zertifikate

Uberblick

Digitale Zertifikate sind fur die gesicherte Kommunikation tber die
entsprechenden Protokolle (z. B. HTTPS) in einer Public-Key-Infrastruktur (PKI)
erforderlich.

Im Kontext von TLS kénnen Zertifikate verwendet werden, um die
Kommunikationspartner zu Uberprifen. Zertifikate werden beim Einrichten einer
Verbindung gesendet. Dies ist der sogenannte TLS-Handshake. Das Senden des
Zertifikats ist optional fur den Client (in diesem Fall: das Anwendungszertifikat von
EcoStruxure Automation Device Maintenance), es sei denn, der Server fordert
das Client-Zertifikat an. Der Server sendet sein Zertifikat zu jeder Zeit. Nur wenn
das Ergebnis der Uberpriifung des Zertifikats positiv ist, kann eine Verbindung
zum Kommunikationspartner eingerichtet werden.

EcoStruxure Automation Device Maintenance unterstitzt die folgenden
Zertifikatvertrauensmodi:

* Manueller Vertrauensmodus: Sie kénnen den Zertifikaten der Teilnehmer
einer gesicherten Kommunikation manuell vertrauen bzw. das Vertrauen
aufheben. Der Vertrauensstatus wird auf den Registerkarten
Vertrauenswiirdige Zertifikate / Nicht vertrauenswiirdige Zertifikate des
Dialogfelds Zertifikatmanagement, Seite 46 verwaltet.

« Allowlist-Vertrauensmodus: Sie kdnnen eine Allowlist mit der
Sicherheitskonfigurationsdatei, Seite 42 importieren. EcoStruxure Automation
Device Maintenance vertraut dann automatisch den Zertifikaten in dieser
Liste.

+ Zertifizierungsstelle (CA) / Registrierungs-Vertrauensmodus: EcoStruxure
Automation Device Maintenance vertraut automatisch den Zertifikaten, die
mit den CA-Zertifikaten registriert sind, die im Ordner Vertrauenswiirdige
Stammzertifizierungsstellen des Windows-Zertifikatspeichers verfligbar
sind.

Hinweise zur Verwendung von Zertifikaten

Beachten Sie Folgendes, wenn Sie Zertifikate fir sichere Verbindungen
verwenden:

« Zertifikate mussen verwaltet werden, da sie eine begrenzte Gultigkeit haben
und daher in regelmafRigen Abstanden aktualisiert werden miissen.
Berucksichtigen Sie dies im Hinblick auf den Lebenszyklus Ihrer Maschine
oder Steuerung.

+ Die Daten- und Uhrzeiteinstellungen des Windows-PC werden zur Priifung
verwendet, ob das Zertifikat noch gliltig ist. Uberpriifen Sie die Einstellungen
in regelmafigen Abstéanden tiber Windows Start > Einstellungen > Uhrzeit
& Sprache > Datum & Uhrzeit.

*  Wenn der PC, auf dem EcoStruxure Automation Device Maintenance
ausgefihrt wird, permanent offline ist, missen Sie die Zertifikatsperrliste
(CRL: Certificate Revocation List) in regelmaRigen Abstdnden manuell
aktualisieren. Um dies zu erreichen, stellen Sie eine Verbindung zu lhrem
CRL-Verteilungspunkt her, laden Sie die aktuelle Zertifikatsperrliste herunter
und installieren Sie sie auf lhrem PC.

Wenden Sie sich an den Sicherheitsadministrator, um die richtige URL des
CRL-Verteilungspunkts zu erhalten.

+ Sie kénnen Zertifikate in EcoStruxure Automation Device Maintenance auch
als nicht vertrauenswurdig deklarieren, z. B. im Dialogfeld
Zertifikatmanagement, Seite 46.
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Dialogfeld Zertifikatmanagement

Nach der Erstinstallation steht ein selbstsigniertes Standard-Anwendungszertifikat
fur EcoStruxure Automation Device Maintenance zur Verfugung.

Das Dialogfeld Zertifikatmanagement enthalt die folgenden Optionen fur das
Anwendungszertifikat:

* Neuerstellen des selbstsignierten Anwendungszertifikats und Zuweisen
einzelner Eigenschaften (siehe Wiederherstellen des selbstsignierten
Anwendungszertifikats, Seite 44).

+ Das Anwendungszertifikat wird registriert, um die digitale Signatur einer
Zertifizierungsstelle zuzuweisen und eine Vertrauenskette zu erstellen (siehe
Registrieren des Anwendungszertifikats, Seite 45).

» Verwalten des Vertrauensstatus der digitalen Zertifikate der
Kommunikationspartner (siehe Verwalten des Vertrauensstatus von
Zertifikaten, Seite 46).

Einstellungen x

Global Zertifikatmanagement
Erkennung Anwendungszertifikat  Vertrauenswirdige Zertifikate  Nicht vertrauenswiirdige Zertifikate
DPWS Zertifikat:
Modbus TCP > Antragsteller Automation Device Maintenance

Zertifikat anzeigen Meu erstellen
Kommunikation

> Herausgeber Automation Device Maintenance Zertifikat wurde nicht registriert.
Paketeinstellungen
Sicherheit Registrierung:
Zertifikatmanagement Challenge-Passwort: Registrie
PKI Ergebnis:
Syslog
Protokolle Zur Registrierung des Anwendungszertifikats missen die Registrierungseinstellungen konfiguriert werden.
Bitte konfigurieren und/cder auf Registerkarte anwenden: PKI
Sprache
Gruppe
Projekt
0 Zuricksetzen QK Abbrechen Ubernehmen

Wiederherstellen des selbstsignierten Anwendungszertifikats

Gehen Sie wie folgt vor, um das standardmafRige Anwendungszertifikat neu zu
erstellen und lhre individuellen Eigenschaften zuzuweisen:

Schritt | Aktion

1 Klicken Sie auf das Menu Einstellungen am oberen Rand in der Mitte der Home-Seite.
2 Wahlen Sie die Option Sicherheit > Zertifikatmanagement aus.
3 Klicken Sie in der Registerkarte Anwendungszertifikat auf die Schaltflache Neu erstellen.

Ergebnis: Das Dialogfeld Zertifikat erstellen wird gedffnet.

4 Geben Sie die Eigenschaften ein, die Sie dem Zertifikat zuweisen mdchten, und klicken Sie auf die Schaltflache OK.

Ergebnis: Das selbstsignierte Zertifikat von EcoStruxure Automation Device Maintenance wird flr die anderen Teilnehmer der
Kommunikation mit den von Ihnen definierten Eigenschaften angezeigt.
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Registrieren des Anwendungszertifikats

Um eine Vertrauenskette zu erstellen, muss das Anwendungszertifikat
EcoStruxure Automation Device Maintenance registriert und von einer
Zertifizierungsstelle (CA) digital signiert werden.

Um das Zertifikat zu registrieren, konfigurieren Sie zunachst die
Registrierungseinstellungen wie in der Option Einstellungen > Sicherheit >
PKI, Seite 48 angegeben.

FlUhren Sie dann die folgenden Schritte aus, um das Anwendungszertifikat fiir
EcoStruxure Automation Device Maintenance zu registrieren:

Schritt

Aktion

1

Klicken Sie auf das Menu Einstellungen am oberen Rand in der Mitte der Home-Seite.

2

Wabhlen Sie die Option Sicherheit > Zertifikatmanagement aus.

Stellen Sie auf der Registerkarte Anwendungszertifikat sicher, dass das Anwendungszertifikat weiterhin selbstsigniert und
noch nicht registriert ist:

* Im Bereich Zertifikat zeigen sowohl der Betreff als auch der Aussteller denselben Inhalt an: Automation Device
Maintenance.

* Die Meldung Zertifikat wurde nicht registriert. wird in der Zeile Aussteller angezeigt.

Geben Sie Ihr Passwort fiir die Zertifizierungsstelle in das Textfeld Challenge-Passwort ein. Dieses Passwort wird zur
Autorisierung der Registrierungsanforderung verwendet. Detaillierte Informationen erhalten Sie von lhrem Administrator fir
Industrienetzwerke.

Klicken Sie auf Registrieren.

Ergebnis: EcoStruxure Automation Device Maintenance sendet eine Zertifikatsignaturanforderung vom Anwendungszertifikat
zusammen mit dem Challenge-Passwort an die Zertifizierungsstelle. Wenn das Passwort nicht richtig ist, wird die Meldung
Registrierung nicht erfolgreich zuriickgegeben.

HINWEIS: Dieses Verfahren ersetzt das selbstsignierte Standard-Anwendungszertifikat durch ein neues signiertes
Zertifikat. Der Austausch kann nicht riickgangig gemacht werden.

Uberpriifen Sie, ob der Prozess erfolgreich abgeschlossen wurde:
« Ergebnis: Registrierung war erfolgreich wird auf der Registerkarte Anwendungszertifikat angezeigt.

» Aufder Registerkarte Allgemein des Dialogfelds Zertifikatinformationen wurde der Eintrag Aussteller zum Namen der
Zertifizierungsstelle gedndert, beispielsweise INT-DEV-SUB-CA.

+ Die Registerkarte Zertifizierungspfad des Dialogfelds Zertifikatinformationen zeigt die Stamm-CA und die
untergeordneten Zertifizierungsstellen in einer hierarchischen Struktur an, abhangig von Ihrer PKI-Konfiguration. Das
letzte Entitatszertifikat am unteren Ende der hierarchischen Struktur ist das Zertifikat von EcoStruxure Automation Device
Maintenance mit den folgenden Eintragen:

o CN (Common Name) = Automation Device Maintenance

o O (Organization) = Schneider Electric
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Verwalten des Vertrauensstatus von Zertifikaten

Auf den Registerkarten Vertrauenswiirdige Zertifikate und Nicht
vertrauenswiirdige Zertifikate des Dialogfelds Zertifikatmanagement kénnen
Sie den Vertrauensstatus von Zertifikaten verwalten, die in EcoStruxure
Automation Device Maintenance verfligbar sind.

Auf beiden Registerkarten wird jedes Zertifikat mit den folgenden Informationen

angezeigt:
Komponente Beschreibung
Betreff Enthalt allgemeine Informationen zum Zertifikat:

¢ CN = Allgemeiner Name (Common Name)
« OU = Organisationseinheit (Organization Unit)

Geridtename Gibt den Geratenamen an, der in der GERATELISTE auf der Registerkarte Gerite/Ladevorgang
angezeigt wird.

Wenn das Zertifikat nicht zu einem Gerat gehort, wird N/A angezeigt.

Dienstendpunkt Die Informationen zum Dienstendpunkt werden fir Gerate bereitgestellt, die in dieser Sitzung von
EcoStruxure Automation Device Maintenance verwendet werden.

Wenn das Zertifikat nicht zu einem Gerat gehort, wird N/A angezeigt.

Aktion Erméglicht Innen das Offnen des Dialogfelds Zertifikatinformationen (iber den Link Zertifikat anzeigen.

Zertifikatstatus Gibt den Status des Zertifikats an:
* Vertrauenswiirdig
* Nicht vertrauenswiirdig

Sie kénnen folgende Aktionen fiir Zertifikate ausfihren:

* Um die Vertrauenswirdigkeit von Zertifikaten aufzuheben, wahlen Sie eines
oder mehrere Zertifikate auf der Registerkarte Vertrauenswiirdige
Zertifikate aus und klicken Sie auf die Schaltflache Nicht vertrauen.

* Um Zertifikaten zu vertrauen, wahlen Sie eines oder mehrere Zertifikate auf
der Registerkarte Nicht vertrauenswiirdige Zertifikate aus und klicken Sie
auf die Schaltflache Vertrauen. Wenn Sie den ausgewahlten Zertifikaten
voribergehend vertrauen méchten, wahlen Sie die Option Dieser Sitzung
vertrauen aus.

+ Um Zertifikate zu entfernen, wahlen Sie eines oder mehrere Zertifikate auf
der Registerkarte Vertrauenswiirdige Zertifikate oder Nicht
vertrauenswiirdige Zertifikate aus und klicken Sie auf die Schaltflache
Loschen.

HINWEIS: Zertifikate von Geraten, die in dieser Sitzung von EcoStruxure
Automation Device Maintenance verwendet werden, kdnnen nicht direkt
geléscht werden. Die Zertifikate werden vortubergehend in die Liste der
Nicht vertrauenswiirdigen Zertifikate verschoben und entfernt, sobald
EcoStruxure Automation Device Maintenance geschlossen wird.

HINWEIS: Durch die Ausflihrung dieses Befehls werden die
ausgewabhlten Zertifikate vom Windows-PC entfernt. Sie werden auch aus
dem Windows-Zertifikatspeicher entfernt.
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Verwalten des Vertrauensstatus von Zertifikaten auf der
Registerkarte Gerate/Ladevorgang

Auf der Registerkarte Gerate/Ladevorgang konnen Sie den Zertifikaten von
Geréaten vertrauen bzw. deren Vertrauenswirdigkeit aufheben.

Gehen Sie wie folgt vor, um dem Geréatezertifikat auf der Registerkarte Gerate/
Ladevorgang zu vertrauen:

Schritt Aktion
1

. o 8
Klicken Sie auf das Symbol Geratezertifikat 4J des Gerts.

Zertifikatsinformationen

Allgemein Details Zertifizierungspfad

Zertifikatsinformationen

&

Dieses Zertifikat ist nicht vertrauenswiirdig.

* Das X.509-Zertifikat ist nicht im Speicher vertrauenswirdiger Zertifikate

enthalten.
> Antragsteller: EMENUAGTOO
> Aussteller: BMENUACT0O

Giiltig ab 1.29.2020 4:25 bis 12.26.2045 4:25

N Schliefen

HINWEIS: Sie kdnnen das Serverzertifikat voriibergehend als vertrauenswirdig erklaren.

2 Aktivieren Sie das Kontrollkastchen Dem Gerétezertifikat fiir die aktuelle Sitzung voriibergehend vertrauen.

3 Klicken Sie auf Dem Geratezertifikat vertrauen.

Gehen Sie wie folgt vor, um die Vertrauenswiirdigkeit des Geratezertifikats auf der
Registerkarte Gerate/Ladevorgang aufzuheben:

Schritt Aktion
1

o @)
Klicken Sie auf das Symbol Geratezertifikat L»{J des Gerats.

2 Klicken Sie auf Dem Geratezertifikat nicht vertrauen.
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Konfiguration von Sicherheitsfunktionen

Verwalten der Public Key-Infrastruktur (PKI)

Einstellungen flir die Registrierung des Anwendungszertifikats

Wenn die Option Sicherheit im Dialogfeld Sicherheit der Seite Einstellungen
aktiviert ist, kdnnen Sie im Dialogfeld PKI die Verbindung mit der
Zertifizierungsstelle (CA) fir die Registrierung des Anwendungszertifikats von
EcoStruxure Automation Device Maintenance konfigurieren.

Ein'steliungen' x

< Global
< Erkennung
DPWS
Madbus TCP
Kommunikation
Paketeinstellungen
Sicherheit
Zertifikatmanagement
PKI
Syslog
Protokolle
Sprache
Gruppe

< Projekt

0 Zuricksetzen

PKI

Registrierungseinstellungen:

Registrierungs-URL:
Aussteller-1D:

Timecut: 10000 ms

Mur Signatur priifen: L

Verbindung priifen

OK Abbrechen Jbernehmen

Komponente

Beschreibung

Registrierungs-URL

Geben Sie den Uniform Resource Locator (URL) der Zertifizierungsstelle (CA) ein, die das
Zertifikat ausstellt.

Aussteller-ID

Geben Sie den Bezeichner des Ausstellers der Zertifizierungsstelle ein.

Timeout

Geben Sie ein Zeitlimit (in Millisekunden) ein, das lhren Internetlbertragungsraten entspricht.

Standardwert: 10.000 ms

Nur Signatur tiberpriifen

Wenn diese Option nicht aktiviert ist, muss das CA-Zertifikat als vertrauenswirdiges Zertifikat
im Windows-Zertifikatspeicher verfligbar sein.

Wahlen Sie diese Option aus, um nur die digitalen Signaturen zu tUberprifen.

Schaltflache Verbindung priifen

Klicken Sie auf die Schaltflache Verbindung priifen, um eine Verbindung zur Website der
Zertifizierungsstelle herzustellen.

Schaltflache Zertifikat anzeigen

Nachdem die Verbindung zur Zertifizierungsstelle erfolgreich hergestellt wurde, wird die
Schaltflache Zertifikat anzeigen angezeigt.

Klicken Sie auf die Schaltflache, um das Dialogfeld Zertifikatinformationen zu 6ffnen und die
Attribute des Zertifikats zu Uberprifen, um sicherzustellen, dass Sie mit der richtigen
Zertifizierungsstelle verbunden sind.

Wenn die Verbindung mit der Website der Zertifizierungsstelle erfolgreich
hergestellt wurde, wahlen Sie die Option Sicherheitszertifikat-Management > ,
und fahren Sie mit der Registrierung des Anwendungszertifikats fort.
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Aktivierung der Syslog-Meldungsprotokollierung

Uberblick

Das Dialogfeld Syslog ermdglicht Ihnen die Aktivierung der Funktion syslog und
die Konfiguration von EcoStruxure Automation Device Maintenance als syslog-
Client. EcoStruxure Automation Device Maintenance Ubergibt dann eine
Teilmenge der generierten Protokollmeldungen an den entsprechenden syslog-
Server, wobei die in diesem Dialogfeld konfigurierten syslog-Einstellungen
verwendet werden.

Einstellungen

|

~ Global Syslog

~ Erkennun
9 Syslog: O Aktivieren O Deaktivieren

DPWS
Modbus TCP Serveradresse: 127.0.01 Port: 6514
Kommunikation Netzwerkprotokoll: O upP O TP © TS

Paketeinstellungen
~ Sicherheit Verbindung prifen

Zertifikatmanagement
PKI
Syslog

Protokolle

Sprache

Gruppe

 Projekt

0 Zurlcksetzen OK Abbrechen Ubernehmen
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Aktivieren der Syslog-Meldungsprotokollierung

Gehen Sie wie folgt vor, um die syslog-Funktion zu aktivieren und die Verbindung
zum syslog-Server zu konfigurieren:

Schritt | Aktion
1 Klicken Sie auf das Menu Einstellungen am oberen Rand in der Mitte der Home-Seite.
2 Wabhlen Sie die Option Sicherheit > Syslog aus.
3 Wahlen Sie die Option Aktivieren aus, um die syslog-Funktion zu aktivieren.
4 Geben Sie die IP-Adresse lhres syslog-Servers im Textfeld Serveradresse ein.
5 Geben Sie den Port ein, den der Server auf syslog-Meldungen von den Clients Uberwacht.
6 Wabhlen Sie die Option Netzwerkprotokoll aus:
+ UDP (User Datagram-Protokoll)
*  TCP (Transmission Control-Protokoll)
* TLS (Transport Layer Security)
7 Bei TCP- oder TLS-Verbindungen kénnen Sie optional auf die Schaltflache Verbindung priifen klicken, um den syslog-Server
zu Uberprifen.
Ergebnisse:
Fir TCP-Verbindungen: Es wird eine Meldung angezeigt, die angibt, ob eine Serververbindung hergestellt wurde.
Far TLS-Verbindungen:
» Es wird eine Meldung angezeigt, die angibt, ob eine Serververbindung hergestellt wurde.
» Ein Symbol zeigt an, ob das Zertifikat des syslog-Servers bereits als vertrauenswiirdig deklariert wurde. Wenn das
)
Zertifikat nicht vertrauenswirdig ist, klicken Sie auf das Symbol I; , um das Dialogfeld Zertifikatinformationen zu
offnen, in dem Sie das Zertifikat Gberpriifen und als vertrauenswiirdig deklarieren kdnnen.
HINWEIS: Da UDP auf einem verbindungslosen Kommunikationsmodell basiert, kann EcoStruxure Automation Device
Maintenance keine Lésung zur Uberpriifung der Verbindung bereitstellen. Sie miissen manuell Gberpriifen, ob syslog-
Meldungen auf dem angegebenen Server empfangen werden.
50 EIO0000004046.04



Datenpaket

Firmware Upgrade Tool

Datenpaket

Registerkarte ,,Datenpaket*

Unterstutzte Datenpakettypen

Folgende Dateitypen werden unterstitzt:

* fwp

* ldx
*.sedp
*.sedps

Gesicherte Datenpakete

EcoStruxure Automation Device Maintenance unterstitzt Datenpakete des Typs *.
sedps (Schneider Electric Data Package Secure), die digital signiert sind: Wenn
der Schutzmodus aktiviert ist, Uberprift EcoStruxure Automation Device
Maintenance, ob dieses Paket von einem verifizierten Ursprung stammt, und zeigt
Sicherheitsbenachrichtigungen an, wenn die Signatur nicht korrekt ist. Eine
allgemeine Beschreibung der Handhabung von Zertifikaten finden Sie in Kapitel
Verwaltung der Zertifikate, Seite 43.

Wenn der Schutzmodus aktiviert, Seite 42 ist, gilt Folgendes:

Die folgenden Paketdateien sind durch das gelbe Benachrichtigungssymbol
in der Liste der Pakete auf der Registerkarte Datenpaket gekennzeichnet,
und die Meldung Die Vertrauenskette des Pakets kann nicht gepriift
werden. wird auf der rechten Seite angezeigt:

o Nicht signierte Paketdateien
o Selbstsignierte Paketdateien

o Paketdateien, die ein nicht vertrauenswurdiges Stammzertifikat
verwenden

Diese Pakete werden ebenfalls auf der Registerkarte Gerate/Ladevorgang
durch das gelbe Benachrichtigungssymbol gekennzeichnet.

Wenn Sie versuchen, mit einem dieser Datenpakete einen
Firmwareaktualisierungsprozess durchzufiihren, wird der Vorgang
angehalten und die Meldung Vertrauenskette des ausgewahlten Pakets
kann nicht iiberpriift werden. Der Download kdnnte dem Gerét schaden.
Mochten Sie fortfahren? wird im Benachrichtigungsbereich, Seite 67
angezeigt. Lesen Sie sich die Meldung sorgfaltig durch und bewerten Sie die
Risiken. Nachdem Sie die Meldung bestatigt haben, wird der Vorgang
fortgesetzt.

Wenn Sie versuchen, eine Firmwareaktualisierung mit einem dieser
Datenpakete durchzuflihren, werden die erkannten Fehler im Fenster
Protokolle, Seite 68 angezeigt.

HINWEIS

BESCHADIGTE GERATE

Uberpriifen Sie sorgféltig, ob das Datenpaket von einer vertrauenswiirdigen
Quelle stammt, da das Herunterladen eines manipulierten Datenpakets lhr
Gerat beschadigen kann.

Die Nichtbeachtung dieser Anweisungen kann Sachschaden zur Folge
haben.
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Ubersicht iiber die Registerkarte Datenpaket

Sie kdnnen den Inhalt der Datenpaketbibliothek anzeigen, um nach Details zu
einzelnen Paketen und Inhalten zu suchen.

Auf der linken Seite der Registerkarte wird die Liste der lokal verfiigbaren
Datenpakete gruppiert nach Geratefamilie angezeigt. Auf der rechten Seite der
Registerkarte werden die Details des ausgewahlten Pakets angezeigt.

GERATE / LADEVORGANG |

YV Ae:

Giiltig Abgelehnt

(5v2.31) BME RIO Drop E/IP 1CH
(5v2.31) BMX RIO Drop E/IP 1CH
(SV2.40) BME RIO Drop E/IP 1CH
(5V2.40) BMX RIO Drop E/IP 1CH
ATVExx

ATVOxx

BME NOC 0321 Ethernet Control..
BME NUA 0100

(1.50) BME NUA 0100

(1.01.50) BME NUA 0100 @

BME P58 2020 Unity CPU Etherne...
BME P58 2040 Unity CPU Etherne...
BMENOR2200H

BMX EthernetNet/IP Network Mo...
CANOpen Remote Master in X80
CPU 340-20 Ethernet CANopen2
CPU 340-20 Modbus Ethemnet
Device Simulator13001

DS-DPWS Demo

ERT module 16 Ch

Ethernet board

Ethernet TCP/IP. FactoryCast Mod...
High Speed Counter 8 Ch

M80 Compact CPU Ethernet CAN...

W 5 Wabhien Sie ein oder mehrere Kriterien in der Drog

wn-Liste aus und fiigen Sie die Auswahl zum Filter hinzu.
Paketinformationen - (1.50) BME NUA 0100

Kategorie: Firmware

Beschreibung:  BME NUA 0100 Firmware Upgrade

Information  Versionshinweise

Produktinformation
Name: BME NUA 0100
Produktcode: 0EOE-0921
Firmware-Version: 150

Hardware Revision:

Paketinformationen

Name: BME NUA 0100
Revision: 1
Ort C:AUsers\Public\Documents\Schneider Electric\Data Packages\BMENUAQ100_v1.01.50.sedp

Kennung:  0d317210-acd0-5261-0f1e-924745¢72057 &

Inhalt

Liste der Datenpakete

Die Liste der Datenpakete auf der linken Seite umfasst zwei Registerkarten:

» Auf der Registerkarte Gililtig sind die Datenpakete, die lokal auf lhrem PC
verflgbar sind, nach Geratefamilie gruppiert aufgelistet.

» Auf der Registerkarte Abgelehnt sind die Datenpakete aufgelistet, die Sie auf
Ihren PC heruntergeladen haben, die aber aus einem beliebigen Grund nicht
verarbeitet werden kdnnen. Da die Datenpaketdatei moglicherweise beim
Downloadvorgang beschadigt wurde, kann es hilfreich sein, wenn Sie sie ein
zweites Mal herunterladen. Lasst sich das Problem hiermit nicht beheben,
wenden Sie sich zwecks weiterer Unterstitzung an Ihren Ansprechpartner
bei Schneider Electric.
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Filtern der Liste der Datenpakete

Um die Anzahl der in der Liste angezeigten Datenpakete zu reduzieren, kdnnen
Sie wie folgt Suchkriterien anwenden:

Schritt | Aktion
1 Geben Sie eine Zeichenfolge in das Textfeld Alle ein. Um die Suche auf eine bestimmte
Datenpaketeigenschaft zu begrenzen, kdnnen Sie die Liste 6ffnen und ein Suchkriterium
auswahlen.
DATENPAKET GERATE / LADEVORGANG |
e+
Giilti
Dateiname
> (S
Firmware-Version
> (S
> (S Paketkennung
> (S Produktname
> Al Produktcode
2 Klicken Sie auf die Schaltflache mit dem Pluszeichen auf der rechten Seite der
Suchliste, um mit der Suche zu beginnen.
Ergebnis: Die Liste der Datenpakete enthalt Eintréage, die dem von Ihnen eingegebenen
Suchkriterium entsprechen. Links neben dem Suchfeld wird ein gelbes Symbol
angezeigt, das darauf hinweist, dass ein Filter angewendet wird und die Liste der
Eintréage daher auf diejenigen Datenpakete beschrankt ist, die dem Suchkriterium
entsprechen.
ll} Y Alle: Geben Sie einen Wertein. ~ | + Dateiname: BME X Alle Filter entfernen
[lili| Filter angewendet. Entfernen Sie die Filter, wenn alles angezeigt Paketinformationen
>
3 Wiederholen Sie die Schritte 1 und 2, um einen anderen Filter zu definieren. Die Filter
werden mit AND kombiniert.
Ergebnis: Die Liste der Datenpakete enthalt Eintréage, die beiden Suchkriterien
entsprechen.
4 Um einen einzelnen Filter zu 16schen, klicken Sie auf die Kreuz-Schaltflache dieses

Filters.

Um alle von lhnen definierten Filter zu entfernen, kénnen Sie auch auf den Link Alle
Filter entfernen klicken. Daraufhin wird die vollstandige Liste der Datenpakete
angezeigt.
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Datenpaket

Paketinformationen

Der Bereich Paketinformationen auf der rechten Seite enthalt Informationen zu
dem in der Liste der Datenpakete ausgewahlten Datenpaket.

Der obere Teil enthalt die folgenden Informationen:

+ Kategorie

+ Beschreibung

Die Registerkarte Informationen enthalt die folgenden Details:

+ Bereich Produktinformationen:

o

o

o

o

o

Abbildung — falls im Datenpaket verfugbar
Name

Produktcode

Firmwareversion

Hardware-Version

» Bereich Paketinformationen:

o

o

o

o

Name
Revision
Position

Kennung: Mit der Schaltflache In Zwischenablage kopieren kdnnen Sie
die Kennungszeichenfolge in die Zwischenablage lhres PC kopieren.

* Bereich Inhalt: Stellt den Inhalt des Datenpakets in einer Liste bereit.

Der Inhalt wird auf der Registerkarte Versionshinweise angezeigt, wenn das
Datenpaket ein als ReleaseNotes bezeichnetes Dokument enthalt. Wenn kein
derartiges Dokument fir das Datenpaket vorhanden ist, ist die Registerkarte leer.
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Gerat/Laden

Registerkarte Gerate/Ladevorgang

Uberblick

EcoStruxure Automation Device Maintenance zeigt eine Reihe von
Gerateeigenschaften (z. B. Geratename, Dienstendpunkt, Firmwareversion) auf
der Registerkarte Gerate/Ladevorgang an.

HINWEIS: Die auf dieser Registerkarte angezeigten Informationen werden
nur automatisch aktualisiert, wenn der Erkennungsmodus auf Automatisch

eingestellt ist. Klicken Sie auf das Symbol in der Symbolleiste, um die
neuesten Werte anzuzeigen.

@ Hinzufiigen  ¥B Verbinden 8B Verbindung trennen I, i @ T Entsorgen
O | e | 0 Pieqeterpunke Fimw... qionerhei.. Modus Infos zum Enwei Aktionen ja}
Handelsreferenz Seriennummer Version
[  Geritestandardgruppe (8)
ATV630EIP mbap://172.20.170.209:502 ; =
& 2.6IE94B13 - - Fr g g 0 B ¢ B =
= CR: ATY630UQ7M3 SN: 4004000HL44718401Y LB
O ATV630U0TM3_dbe3be hitps://172.20.170.196:443 SRR - i . O b R
CR: ATV630U07M3 SN: 4002200HL64787000N o) ll -~
= ATV930_Spare mbap://172.20.170.208:502 N ! —
[ 3.5IE94B04 - & - g 0 B p B =
2 CR: ATY930D11M3 SN: 402110088536202002 ® B

Detaillierte Informationen zu den jeweils anzuzeigenden Geraten kdnnen Sie dem
Kapitel Gerate/Ladevorgang, Seite 21 entnehmen.
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Nach der Anmeldung verfiigbare Details

Nachdem Sie sich erfolgreich bei einem Gerat angemeldet haben und der

Geratestatus zu griin gewechselt ist, klicken Sie auf die Schaltflache - um
auf die folgenden Befehle fiir jedes Gerat zuzugreifen:

Befehl

Beschreibung

Optisch

Das Gerat gibt ein optisches Signal aus, damit Sie es in einem
Hardware-Rack fir Gerate, die diese Funktion unterstitzen,
ermitteln kénnen.

Optisch und akustisch

Das Geréat gibt ein optisches und ein akustisches Signal aus,
damit Sie es in einem Hardware-Rack fiir Gerate, die diese
Funktion unterstltzen, ermitteln kdnnen.

Eigenschaften

Offnen ein zusétzliches Dialogfeld mit Eigenschaften, das auf
verschiedenen Registerkarten weitere Informationen zu dem
Gerat enthalt:

+ Die Registerkarte Gerateinformationen enthalt die
folgenden allgemeinen Informationen zum Gerat:

o Produkt-ID

o Produktname

o Firmwareversion
o Hardware-Version
o Hardware-ID

o MAC-Adresse

» Die Registerkarte Geratestatus enthalt Informationen zum
aktuellen Status des Gerats.

+ Die Registerkarte Konfiguration enthalt Informationen zu
den Konfigurationseinstellungen des Gerats. Sofern vom
Gerat unterstutzt, konnen auf dieser Registerkarte die
Konfigurationseinstellungen bearbeitet werden.

HINWEIS: Bei Anderungen an den
Konfigurationseinstellungen muss das Gerat
moglicherweise neu gestartet werden, was dazu
fihren kann, dass die Steuerung in den STOP-Modus
gesetzt wird. Die Auswirkungen wird durch Meldungen
im Benachrichtigungsbereich ausgewiesen. Lesen Sie
jede Meldung sorgféltig durch und bestatigen Sie sie
nach der Durchfiihrung einer Risikobewertung.
Nachdem Sie jede Meldung bestatigt haben, wird der
Vorgang fortgesetzt.

Die angezeigten Eigenschaften richten sich nach dem jeweiligen
Gerat. Weitere Informationen finden Sie in der
Benutzerdokumentation Ihres Gerats.

Gruppierung von Geraten in der GERATELISTE

Uberblick

EcoStruxure Automation Device Maintenance ermaglicht Ihnen die Strukturierung
der Gerate, die in der GERATELISTE angezeigt werden, durch das Erstellen von

Gruppen.

EcoStruxure Automation Device Maintenance V3.0 unterstiitzt eine Gruppierung
nach den IP-Adressen der Gerate durch die Definition von IP-Adressbereichen.
Bei neueren Versionen von EcoStruxure Automation Device Maintenance kdnnen
zusatzliche Gruppierungskriterien hinzugefligt werden.

HINWEIS: Diese Gruppierungsfunktion gilt ausschlielich fur IPv4-Adressen.
Der IPv6-Standard wird nicht von EcoStruxure Automation Device
Maintenance V3.0 untersttzt.
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Erstellen von Gruppen

Gehen Sie wie folgt vor, um Gerate zu gruppieren:

Schritt | Aktion
1 Wahlen Sie auf der Seite Einstellungen die Option Gruppe aus.
2 Erweitern Sie die Liste Gruppieren nach und wahlen Sie die Option Netzwerkbereich aus.
3 Klicken Sie auf die Schaltflache + Hinzufiigen, um einen neuen Adressbereich zu erstellen.
Ergebnis: Eine Tabelle mit einer leeren Zeile wird angezeigt.
4 Geben Sie in der Zelle Gruppenname einen Namen fir die Gerategruppe ein.
5 Geben Sie die erste IP-Adresse des Adressbereichs fir lhre Gerategruppe in der Zelle IP-Startadresse ein.
6 Geben Sie die letzte IP-Adresse des Adressbereichs fiir hre Gerategruppe in der Zelle IP-Endadresse ein.
Einstellungen x
Global Gruppe
Erkennung .
DPWS ?;E:pleren MNetzwerkbereich hd
Modbus TCP
Bestatigen @ Hinzufiigen
Kommunikation
Paketeinstellungen Gruppenname IP-Startadresse IP-Endadresse
Sicherheit Water Tower 1 172.20.170.1 172.20.170.60 i
Zertifikatmanagement Water Tower 2 172.20.170.61 172.20.170.200 i
PKI
Syslog
Protokolle
Sprache
Gruppe
Projekt
0 Zurucksetzen QK Abbrechen ernehmer
7 Klicken Sie auf die Schaltflache + Hinzufiigen, um eine weitere Gruppe zu erstellen.
Oder
Klicken Sie auf Anwenden, um die Einstellungen fiir die Gruppe anzuwenden.
Oder
Klicken Sie auf OK, um alle Anderungen an den Anwendungseinstellungen zu (ibernehmen und das Dialogfeld Einstellungen
zu schlielRen.

Entfernen eines Gerats

Uberblick

Sie kdnnen Gerate entfernen, indem Sie sie voriibergehend ausblenden oder auf
der Registerkarte Gerateliste im Menu Geréate/Ladevorgang endgiiltig
entfernen.

Das Gerat kann durch das Ausfuhren folgender Funktionen entfernt werden:
* Ausblenden eines aktiven Gerats
» Entsorgen eines aktiven Gerats
+ Entsorgen eines ausgeblendeten Gerats
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Ausblenden eines aktiven Gerats

Gehen Sie zum Ausblenden eines aktiven Gerats wie folgt vor:

Schritt

Aktion

1

Klicken Sie auf die Registerkarte Gerate/Ladevorgang.

Erkannte aktive Gerate werden auf der Registerkarte Gerateliste aufgelistet.

Auf der Registerkarte Gerate/Ladevorgang:
* Wabhlen Sie ein einzelnes Gerat aus, indem Sie auf eine Zelle in der Zeile des Gerats klicken.
ODER

* Wabhlen Sie mehrere Gerate aus, indem Sie die Kontrollkéstchen auf der linken Seite jeder Zeile aktivieren oder die

gesamte Gruppe auswahlen.

Fur die ausgewahlten Gerate sind folgende Symbole aktiviert:

Hide

Dispose

Hide
Klicken Sie auf das Symbol

Es erscheint die Meldung Gerét ausblenden.

Gerat ausblenden x

| Sind Sie sicher, dass Sie die ausgewahlten Geréte in die LISTE
DER AUSGEBLENDETEN GERATE verschieben méchten?

Sobald das Gerét ausgeblendet ist, kénnen Sie das Gerét iiber die LISTE DER AUSGEBLENDETEN
GERATE erneut aktivieren.

@ Ja Nein

Klicken Sie auf Ja, um fortzufahren.

Das ausgewahlte Gerat wird in die Registerkarte Liste der ausgeblendeten Geréate verschoben.
HINWEIS: Uber die Liste der ausgeblendeten Gerite kdnnen Sie ausgeblendete Geréte erneut aktivieren.
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Einblenden eines zuvor ausgeblendeten Gerats

Gehen Sie zum Einblenden eines zuvor ausgeblendeten Gerats wie folgt vor:

Schritt Aktion
1 Klicken Sie auf die Registerkarte Gerate/Ladevorgang.
Die ausgeblendeten Gerate erscheinen auf der Registerkarte Liste der ausgeblendeten Gerite.
2 « Wabhlen Sie ein einzelnes Gerat aus, indem Sie auf eine Zelle in der Zeile des Geréts klicken.
ODER

Wahlen Sie mehrere Gerate aus, indem Sie die Kontrollkastchen auf der linken Seite jeder Zeile aktivieren oder die
gesamte Gruppe auswahlen.

3 Fir die ausgewahlten Gerate sind folgende Symbole aktiviert:
<@ Unhide
Dispose
4
<@ Unhide

Klicken Sie auf das Symbol

Das ausgewahlte Gerat wird in die Registerkarte Gerételiste verschoben.
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Entsorgen eines aktiven Gerats

Gehen Sie zum Entsorgen eines aktiven Gerats wie folgt vor:

Schritt Aktion
1 Klicken Sie auf die Registerkarte Gerate/Ladevorgang.
Die erkannten aktiven Gerate werden auf der Registerkarte Gerateliste aufgefihrt.
2 » Wabhlen Sie ein einzelnes Gerat aus, indem Sie auf eine Zelle in der Zeile des Geréts klicken.
ODER
» Wahlen Sie mehrere Gerate aus, indem Sie die Kontrollkastchen auf der linken Seite jeder Zeile aktivieren oder die
gesamte Gruppe auswahlen.
3 Fur die ausgewahlten Gerate sind folgende Symbole aktiviert:
Hide
Dispose
4
Dispose
Klicken Sie auf das Symbol
Es erscheint die Meldung Gerat entsorgen.
Gerat entsorgen x
| Sind Sie sicher, dass Sie die ausgewahlten Geréte dauerhaft
entfernen wollen?
Die Entsorgung eines Gerats kann nicht riickgangig gemacht werden. Ein entsorgtes Gerat kann erneut
erkannt werden, wenn die automatische Erkennung ausgewahlt wurde und das Gerat weiterhin im
Netzwerk erreichbar ist.
® Ja Nein
5 Klicken Sie auf Ja, um fortzufahren.
HINWEIS: Mit einem Klick auf Ja wird das Gerat endgliltig aus dem Tool entfernt. Wenn das Gerat erneut
hinzugefiigt werden soll, muss es entweder erkannt oder manuell hinzugefiigt werden.
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Entsorgen eines ausgeblendeten Gerats

Gehen Sie zum Entsorgen eines ausgeblendeten Gerats wie folgt vor:

Schritt Aktion

1 Klicken Sie auf die Registerkarte Gerate/Ladevorgang.

Die ausgeblendeten Gerate erscheinen auf der Registerkarte Liste der ausgeblendeten Gerite.

2 * Wabhlen Sie ein einzelnes Gerat aus, indem Sie auf eine Zelle in der Zeile des Geréats klicken.
ODER

* Wahlen Sie mehrere Gerate aus, indem Sie die Kontrollkastchen auf der linken Seite jeder Zeile aktivieren oder die
gesamte Gruppe auswahlen.

3 Fir die ausgewahlten Gerate sind folgende Symbole aktiviert:
<@ lUnhide
Dispose
4
a@ Unhide

Klicken Sie auf das Symbol

Es erscheint die Meldung Gerét entsorgen.

Gerat entsorgen x

| Sind Sie sicher, dass Sie die ausgewahlten Gerate dauerhaft
entfernen wollen?

Die Entsorgung eines Gerats kann nicht rickgangig gemacht werden. Ein entsorgtes Gerat kann erneut
erkannt werden, wenn die automatische Erkennung ausgewahlt wurde und das Gerat weiterhin im
Netzwerk erreichbar ist.

@ Ja Nein

5 Klicken Sie auf Ja, um fortzufahren.

HINWEIS: Durch Anklicken von Ja wird das Gerat endgliltig aus dem Tool entfernt und kann nicht mehr aufgerufen
werden.

Verwaltung der Benutzeranmeldedaten

Uberblick

EcoStruxure Automation Device Maintenance ermdglicht die Eingabe von
Anmeldedaten flr den autorisierten Zugriff auf die Gerate global fir das Projekt
und individuell fir jedes Gerat.
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Globale Verwaltung von Benutzeranmeldedaten

Um die Anmeldedaten global fiir das Projekt zu verwalten, rufen Sie die Seite
Einstellungen auf und wahlen die Option Projekt > Einstellungen fiir die
Benutzeranmeldedaten aus.

Ein'steliUnge.n x

< Global Einstellungen fir die Benutzeranmeldedaten
~ Erkennung

Authentifizierungstyp: Benutzername =
DPWS

Modbus TCP Gerite-Benutzername:
Kommunikation Geratepasswort: oy
Paketeinstellungen
Sicherheit

Zertifikatmanagement

PKI

Sysleg
Protokolle
Sprache
Gruppe

~ Projekt

0 Zuriicksetzen Abbrechen

Wahlen Sie Authentifizierungstyp > Benutzername oder
Authentifizierungstyp > Benutzerdefiniert aus und geben Sie die
angeforderten Anmeldedaten ein. Klicken Sie auf OK, um die Anmeldedaten zu
speichern. Infolgedessen wird das Symbol Anmeldedaten festlegen fir die
entsprechenden Gerate auf der Seite Gerate/Ladevorgang gelb angezeigt, und

Sie kdnnen auf das Symbol Verbinden 43 oder auf die Schaltflache
g8 Verbinden
einzugeben.

klicken, um sich anzumelden, ohne die Anmeldedaten erneut
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Verwalten der Benutzeranmeldedaten pro Gerat

Um die Anmeldedaten fir jedes Gerat einzeln zu verwalten, 6ffnen Sie die Seite
Gerate/Ladevorgang und klicken Sie auf das Symbol Anmeldedaten festlegen

A in der Geratezeile der Tabelle:

Anmeldedaten festlegen X

Geratename: ATV630UQ07M3_a5cecs
Authentifizierungstyp: Benutzername b
Gerite-Benutzername: MyDeviceUserName

Geratepasswort: LTI T YYY Y o>
2] Speichern und verbinden Speichern Verwerfen

Sie kénnen auf Speichern und verbinden klicken, um die Anmeldedaten zu
speichern und eine Verbindung zum Gerat herzustellen. Nach erfolgreicher
Anmeldung wird das Symbol Anmeldedaten festlegen griin angezeigt. Sie
kénnen auch auf Speichern klicken, um die Anmeldedaten fiir dieses Gerat zu
einem spateren Zeitpunkt fir die Anmeldung zu speichern. In diesem Fall wird das
Symbol Anmeldedaten festlegen gelb, und Sie kénnen fiir die Anmeldung auf
das Symbol Verbinden % oder auf die Schaltflache % Verbinden
ohne die Anmeldedaten erneut eingeben zu missen.

klicken,

Benutzeranmeldungsparameter

Die angezeigten Parameter sind geratespezifisch und erfordern die Eingabe der
Anmeldedaten, die fiir die Anmeldung beim jeweiligen Geréat erforderlich sind.
Weitere Informationen finden Sie in der Benutzerdokumentation Ihres Gerats.

Fir die Anmeldung bei Modicon M340-, Modicon M580- oder Momentum-
Steuerungen sind drei Passworter erforderlich. Detaillierte Informationen zu den
Passwortern fiir den Anwendungsschutz, fiir die Datenspeicherung und fiir den
Firmwareschutz finden Sie in den entsprechenden Kapiteln in folgendem
Handbuch: EcoStruxure Control Expert Operating Modes or the legacy Unity Pro
Operating Modes manual. Die Download-Links fiir die Gibersetzten Versionen
dieses Handbuchs finden Sie in der Liste der weiterfihrenden Dokumente in
dieser Online-Hilfe, Seite 10.
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Zugriff auf Erweiterungen

Uberblick

Ein modulares Gerat in der GERATELISTE auf der Registerkarte Geréte/
Ladevorgang stellt eine Verbindung bereit, tiber die Sie auf die einzelnen
Erweiterungen des Gerats zugreifen kdnnen.

Beispiel fur ein modulares Gerat:

@) Hinzutogen

Garatename Dienstendpunkt Firmw.
S

i || | e "
Handelsrsferenz  Senennummer Vesion | She s

Status

Gerbtestandardigruppe (3) -
ATVG306P mbap//172.20.70.205:502
R ATVE30UITMS SH: 4004000HLEAT 16401
ATVG30UOTMS dbc3be PpS/172.20.170.196:443

R ATVEIOUOTMS SH: 4D02200HLBATETOO0N

® 2694813 s10P Erweiterungen B @ o &

3.5E4604 )

Erweiterungen

Wenn vom Gerat unterstiitzt, 6ffnet der Link Erweiterungen ( ) eine
neue Registerkarte Erweiterungen und stellt die modularen Gerate nach
Erweiterung gruppiert bereit.

| Qo

|

[ ® cr ATVE0UOTM3  SN: 4004000HLaaTrBdpYy  TereVersomAGIEE all

i

| 0

‘ Status. Cersjenans B o FUrEare: Infos zum Aktualisierungscenter Aktionen
Handelsreersnz Serennummer Version
EtherNet/IP MobusTCP module 1 +

8 e e s B £ =

Auf beiden Registerkarten kénnen Sie auf das Dialogfeld Aktualisierungscenter

zugreifen (Uber das Symbol Aktualisierungscenter oder die Schaltflache T
" -

Aktualisierungscenter — e ), in dem Sie das Firmware-

Datenpaket lber die Schaltflache Firmware auswahlen kénnen.

Fir Gerate, die die Erweiterungen nicht auf Anforderung laden kénnen, indem Sie
auf den Link Erweiterungen klicken, folgen Sie dem im nachsten Abschnitt
beschriebenen Verfahren, um auf einzelne Erweiterungen zuzugreifen.
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Manueller Zugriff auf Erweiterungen

Fur Gerate, die die Erweiterungen nicht auf Anforderung laden kdnnen, indem Sie
auf den Link Erweiterungen klicken, gehen Sie wie folgt vor:

Schritt Aktion

1 Klicken Sie auf den Link Erweiterungen des modularen Gerats.

Ergebnis: Die Registerkarte Erweiterungen wird gedffnet. Wenn das Geréat die Erweiterungen nicht auf Anforderung
laden kann, indem Sie auf den Link Erweiterungen klicken, wird die Schaltflache Hinzufiigen angezeigt.

2 Klicken Sie auf die Schaltflache Hinzufiigen oder auf den Link Kein Modul gefunden. Zum Hinzufiigen eines Moduls
hier klicken.

Ergebnis: Das Dialogfeld Modul hinzufiigen wird gedffnet.

3 Im Dialogfeld Modul hinzufiigen konfigurieren Sie die Parameter fir den Zugriff auf die Erweiterungen des Gerats:
* Rack-Nummer
« Steckplatz-Nummer

4 Klicken Sie auf die Schaltflache OK, um den Erkennungsscan zu starten.

Wenn die Erweiterungen erfolgreich erkannt wurden, wird die Registerkarte Erweiterungen angezeigt.

ATV630EIP mbap://172.20.170.209:502 o o =
rmware-Version: 261E94813 B L Awalisieungscenter

CR: ATV630U07TM3 SN: 4004000HL44718401Y
0
Status o Dt ik Infos zum Aktualisierungscenter Aktionen
Handelsreferenz Seniennummer Version =
EtherNet/IP. MobusTCP module 1 - »
i = =
| ® R ovwam SN LAE13802 = =
|
‘
5 SchlieRen Sie die Registerkarte Erweiterungen.
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Uberwachen des Gerateerkennungsstatus

Uberblick

Immer dann, wenn die Gerateerkennung ausgefihrt wird, kénnen Sie den Status

des Prozesses abrufen, indem Sie auf die Schaltflache & auf der Registerkarte
Gerate/Ladevorgang klicken.

Die Ansicht Gerateerkennungsstatus wird auf der rechten Seite gedffnet:

[\ | Gerdteerkennungsstatus
m Erkennung: Manuell

DPWS
Scanvorgang 75%

IP wird abgerufen: fe80::280:f4ff:fec2:3639%20

Modbus TCP (Leerlauf)
100%

Scanbereich:

IP wird abgerufen:

Sie enthalt die folgenden Informationen:
* Fortschrittsinformationen werden fir jeden Scanner einzeln angegeben.

* Wenn verschiedene Bereiche flr einen Scanner konfiguriert sind, werden die
Fortschrittsinformationen fiir jeden Bereich einzeln angegeben (z. B. fir
Modbus TCP-Scanner, Seite 34).

Mit der Schaltflache Start/Stopp kdnnen Sie direkt von dieser Ansicht aus eine
manuelle Gerateerkennung starten oder eine laufende Gerateerkennung stoppen.
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Anzeigen/Bestatigen von Meldungen

Uberblick

Far einige der von EcoStruxure Automation Device Maintenance ausgefuhrten
Vorgange sind Benutzerinteraktionen erforderlich. Immer dann, wenn eine
Bestatigung erforderlich ist, wird der Vorgang, wie beispielsweise die

Aktualisierung der Firmware, angehalten, und im Benachrichtigungsbereich wird

eine Meldung angezeigt. Lesen Sie jede Meldung sorgfaltig durch und bestatigen
Sie sie nach der Durchflihrung einer Risikobewertung. Nachdem Sie jede
Meldung bestatigt haben, wird der Vorgang fortgesetzt.

Um den Benachrichtigungsbereich zu 6ffnen, klicken Sie auf die Schaltflache

Ladevorgang.

Geratename

a Status
Handelsreferenz

[ Geritestandardgruppe (10)

140*++
CR: 140***
BMEP586040_21190100014
CR: BMEPS86040

P ATVI30U07M3_b3a
CR: ATV930UQ7M3
ATV630U07M3_dbc3be
CR: ATV630UQ7M3
BMEDS81020-test
CR: BMED581020
BME P58 2020
CR: BME P58 2020
M251D
CR: TM251MDESE
ATV630U07TM3
CR: ATV630UO7TM3
ATV630U07M3_aSccc5
CR: ATV630U07M3

Dienstendpunkt
Seriennummer

https://172.20.170.72:443
SN:
https://[e80::280:f4ff:fe20:cde0]:443
SN: 21190100014
mbap://172.20.170.213:502

SN: 4030000HL704004007
https://172.20.170.196:443

SN: 4002200HL64787000N
https://[fe80::280:f4ff:fe28:4142]:443
SN: 21212711508
ftp://172.20.170.60:21

SN:
https://[fe80::280:f4ff:fe0b:5470]:443
SN: PROD0006115

mbap://[fe80::280:f4ff:fec2:3639%17]...

SN: 18¢23639

mbap://172.20.170.214:502
SN: 4002200HL20048600H

@ Hinzufugen

Firmw...

N Modus
Version

Sicherhei...

o Bestatigung erforderlich

401.28

3.5IE94B01 -
3.51E94B04 -
22022152 -
0290IR5 -
220.2215... -
3.5IE94B02 -

3.5IE94B02 -

LT

Infos zum Aktualisierungscenter

auf der Registerkarte Gerate/

Benachrichtigungsbereich

Sicherheitshinweis

BME NOC0321
rR/T2 201706221

Vor dem Ubertragen von Daten zur SPS sollte
sichergestellt werden, dass die Verbindung mit dem
richtigen Gerat besteht, indem die auf der
Registerkarte Firmware angezeigte SPS- und MAC-

2. Adresse Uberpruft wird. Die Ubertragung von Daten
an ein falsches Gerat kann |hren Prozesses gefahrlich
beeintrachtigen.

Machten Sie die Datenubertragung fortsetzen?

Historie

Im Benachrichtigungsbereich kdnnen zwei verschiedene Arten von Meldungen
angezeigt werden:

» Bestatigungsmeldungen: Wahlen Sie die Meldung aus, indem Sie das
entsprechende Kontrollkdstchen aktivieren, und klicken Sie dann auf
Bestatigen, um die Meldung zu bestatigen und den Vorgang wieder
aufzunehmen. Klicken Sie auf Ablehnen, um den Vorgang zu stoppen.

* Benachrichtigungen: Wahlen Sie die Meldung aus, indem Sie das
entsprechende Kontrollkastchen aktivieren, und klicken Sie dann auf OK, um
die Meldung zu bestatigen und den Vorgang wieder aufzunehmen.

Uber die Option Benachrichtigungen nicht anzeigen kénnen Sie die Anzeige
von Benachrichtigungen deaktivieren. Wenn die Option ausgewahlt wird, werden
die Vorgange automatisch ohne Unterbrechung fiir Benutzerinteraktionen

ausgefluhrt, wobei vorausgesetzt wird, dass die Meldungen bestéatigt wurden.

HINWEIS: Aktivieren Sie diese Option nur, wenn Sie im Wartungsmodus
arbeiten und der Bediener den Sicherheitsstatus lhrer Maschinen- oder
Prozessumgebung Gberpriift hat.

Abbrechen
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Anzeigen der Protokolle

Sie kdnnen die gespeicherten Protokolle anzeigen und analysieren, um Details
zum ausgewahlten Gerat zu erhalten.

Die Protokollinformationen kénnen in den folgenden Bereichen angezeigt werden:
» Furjedes Gerat auf der Seite Gerate/Ladevorgang
» FUr das gesamte Projekt im Fenster Protokolle

HINWEIS: Im Fenster Protokolle werden erkannte Fehler, erkannte
Warnungen und Informationsmeldungen in einem einzigen Fenster
angezeigt.

Gehen Sie wie folgt vor, um die Protokolle anzuzeigen, die sich ausschlieRlich auf
das ausgewahlte Gerat beziehen:

Sch- | Aktion
ritt
1 Rufen Sie die Seite Gerate/Ladevorgang auf.
2

Klicken Sie auf das Symbol Gerateprotokoll L= eines Geréts.

Ergebnis: Eine kleine Ansicht Protokollinfo wird direkt in der Tabelle unterhalb der
Geratezeile gedffnet. Verwenden Sie die Bildlaufleiste auf der rechten Seite, um bei Bedarf
alle Protokolleintrége anzuzeigen.

Um die Protokollinfo fiir ein Gerat auszublenden, klicken Sie erneut auf das
Symbol Geréteprotokoll .

Empfehlung zur verbesserten Cybersicherheit

Die Protokolldatei enthalt normalerweise sensible Daten wie
* Gerateadressen
* Geratenamen
Details der Netzwerktopologie

Details der Netzwerkkonfiguration

Sie wird auf der Festplatte lhres PC gespeichert. Léschen Sie die Protokolldatei,
sobald sie nicht mehr bendtigt wird, oder speichern Sie sie an einem sicheren Ort,
an dem kein unbefugter Zugriff méglich ist.
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Aktualisierungscenter

Uberblick

Im Dialogfeld Aktualisierungscenter kdnnen Sie die Einstellungen fiir die
Durchfiihrung einer Firmwareaktualisierung oder einer Aktualisierung der
Sicherheitskonfigurationsdatei konfigurieren. Diese Konfigurationseinstellungen
kénnen auf ein einzelnes Gerat oder auf verschiedene Gerate gleichzeitig
angewendet werden.

Um Aktualisierungen fir ein einzelnes Gerat durchzufihren, klicken Sie auf

das Symbol Aktualisierungscenter l in der Geratezeile der Tabelle auf
der Registerkarte Gerate/Ladevorgang .

Um gleichzeitig Aktualisierungen fiir verschiedene Gerate des Projekts
durchzufliihren, wahlen Sie die Gerate auf der Registerkarte Gerate/
Ladevorgang aus und klicken Sie auf die Schaltflache

T, Aktualisierungscenter

Aktualisierungscenter — in der Schaltflachenleiste.

Dialogfeld Aktualisierungscenter

Beide Vorgange 6ffnen das Dialogfeld Aktualisierungscenter, in dem Sie
Folgendes auswahlen kénnen:

Firmware: Zum Konfigurieren der Einstellungen fir die Aktualisierung der
Firmware des bzw. der ausgewahlten Gerate. Fir weitere Informationen
siehe Aktualisierung der Firmware, Seite 70.

Sicherheit: Zum Konfigurieren von Einstellungen fiir die Aktualisierung der
Sicherheitskonfigurationsdatei des bzw. der ausgewahlten Gerate. Fur
weitere Informationen siehe Aktualisierung der
Sicherheitskonfigurationsdatei, Seite 72.

Zuriicksetzen: Zum Zurlicksetzen der Aktualisierungseinstellungen fir das
bzw. die ausgewahlten Gerate.

Um die Einstellungen zu bestatigen und das Dialogfeld Aktualisierungscenter zu
schlielen, klicken Sie auf die Schaltflache Speichern. Daraufhin wird die von
Ihnen vorgenommene Konfiguration in den Infos zum Aktualisierungscenter-
Zellen des bzw. der Gerate auf der Registerkarte Gerate/Ladevorgang, Seite 21
angegeben.

Um den Aktualisierungsvorgang wie konfiguriert auszufiihren, klicken Sie auf die
Schaltflache Aktualisieren.
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Aktualisierung der Firmware

Uberblick

EcoStruxure Automation Device Maintenance ermdglicht die Aktualisierung der
Geratefirmware, die auf der Registerkarte Gerate/Ladevorgang angezeigt wird.

Um die Firmware modularer Gerate zu aktualisieren, konnen Sie wie im Kapitel
Zugriff auf Erweiterungen, Seite 64 beschrieben auf die einzelnen Erweiterungen
zugreifen.

Sie kdnnen Datenpakete fur mehrere Erweiterungen und/oder Rack-Module
auswahlen. EcoStruxure Automation Device Maintenance aktualisiert die
Firmware dieser Gerate gleichzeitig.

HINWEIS: Wenn Sie fir die Steuerung und die Module gleichzeitig eine
Aktualisierung durchfiihren, stellen Sie sicher, dass Sie die Steuerung nicht
neu startet, wahrend die Aktualisierung der Module noch |auft. Siehe
nachstehende wichtige Gefahrenhinweise.
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Aktualisieren der Firmware

Gehen Sie zur Aktualisierung der Firmware vor wie folgt:

Schritt

Aktion

1

Rufen Sie die Seite Gerate/Ladevorgang auf.

2a

Um eine Aktualisierung flr ein einzelnes Gerat auszufiihren, klicken Sie auf das Symbol

T
Aktualisierungscenter —! in der Geratezeile.

2b

Um gleichzeitig Aktualisierungen fur verschiedene Projektgerate durchzufihren,
aktivieren Sie die entsprechenden Kontrollkastchen oder aktivieren Sie das
Kontrollkastchen flr die gesamte Gruppe und klicken Sie auf die Schaltflache

I, Aktualisierungscenter

Aktualisierungscenter in der Symbolleiste.

Klicken Sie im Dialogfeld Aktualisierungscenter auf die Schaltflache Firmware.

Wahlen Sie im Dialogfeld Firmware das Firmware-Datenpaket fir jedes Gerat aus.

Firmware x

Ausgewahite Gerate Firmwareversion auswahlen

CR: BME NOC0321

SE: ftp//172.20.170.62:21 i Auswahlen Version Beschreibung
o) = Ignorieren
o 01.06IR2  (01.06 IR 2) BMENOCO321.V106
0 01.05I1R1  (01.05 IR 1) BMENOC0321_V105
o) 01.03R1  (01.03 IR 1) BMENOC_0321_1.03
Q S . Abbrechen

Klicken Sie auf Speichern, um die Firmware-Aktualisierungskonfiguration zu speichern
und das Dialogfeld Firmware zu schlief3en.

Ergebnis: In der oder den Infos zum Aktualisierungscenter-Zellen des bzw. der
Gerate auf der Registerkarte Gerate/Ladevorgang, Seite 21 wird der Text Firmware
ausgewahlt angezeigt.

Klicken Sie auf die Schaltflache Aktualisieren auf der Registerkarte Gerate/
Ladevorgang, um den Aktualisierungsvorgang zu starten.

Ergebnis: Daraufhin erscheint das Dialogfeld Aktualisierungsbestétigung.

Aktualisierungsbestatigung 20

Die folgenden Gerste wurde fiir eine Aktualisierung ausgewshlt. Prifen Sie die Auswahl bitte sorgfaltig. Kiicken Sie auf “Bestétigen”, um die Aktualisierung zu
starten.

Eine i mit Inhalt kann eine Ihres Gerdts zur Folge haben.
SmcmehRm e i, Aktualisie,, | Aktuelle Zielersion  Datenpaket/Datei
Handelsreferenz Seriennummer Varsion
BME NOC0321 ftp://172.20.170.62:21
CR: BME NOCO321 o Firmware 0106 IR2 0106 IR 2 (01.06 IR 2) BMENOC0321_V106

@ Schalten Sie den Computer wahrend des Aktualisierungsvorgangs nicht aus, setzen Sie ihn nicht in den Ruhemodus und schliefien Sie die Anwendung
nicht.

Ich bestatige. dass sich das System im Wartungsmodus befindet und ich alle Sicher
" méchte.

far diesen organg unterdriicken

« Stellen Sie sicher, dass die Aktivierung dieser Funktion nicht 2u einer unsicheren Bedingung fuhrt.
+ Die Nichtbeachtung dieser Anweisungen kann schwere und sogar todliche Verletzungen ader Sachschiden zur Folge haben.
o Gerate ausgewshit zum aktualisieren: 1

Bestatigen  Abbrechen

Uberpriifen Sie im Dialogfeld Aktualisierungsbestitigung sorgfaltig die Liste der
Gerate, die Sie fir die Aktualisierung ausgewahlt haben, und die vorgenommenen
Einstellungen.
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Schritt | Aktion

8 Klicken Sie auf die Schaltflache Bestatigen, um den Aktualisierungsvorgang zu starten.

Ergebnis: Das Verfahren zur Aktualisierung der Firmware wird gestartet. Immer dann,
wenn eine Benutzerinteraktion erforderlich ist, wird das Verfahren angehalten und eine
Meldung im Benachrichtigungsbereich, Seite 67 angezeigt. Lesen Sie jede Meldung
sorgfaltig durch und bestatigen Sie sie nach der Durchfliihrung einer Risikobewertung.
Nachdem Sie jede Meldung bestatigt haben, wird der Vorgang fortgesetzt.

9 Klicken Sie nach dem erfolgreichen Abschluss des Firmwareprozesses auf die
Schaltflache Zusammenfassung, Seite 19 am unteren Rand des EcoStruxure
Automation Device Maintenance, um das Dialogfeld Aktualisierungshistorie
anzuzeigen. Es enthalt Informationen zum Aktualisierungsstatus fiir jedes Gerat mit
Verweis auf die vorherige und die Zielversion sowie zum Datenpaket bzw. zur
Datendatei.

HINWEIS

BESCHADIGTE GERATE

Schalten Sie den PC nicht aus, schlielen Sie die Anwendung und stellen Sie
sicher, dass der PC nicht in den Ruhezustand wechselt, wahrend der
Firmwareaktualisierungsprozess lauft, da eine Prozessunterbrechung das
Gerat beschadigen kann.

Die Nichtbeachtung dieser Anweisungen kann Sachschaden zur Folge
haben.

Sie kénnen optional das Kontrollkastchen Ich bestéatige, dass sich das System
im Wartungsmodus befindet und ich alle Sicherheitshinweise fiir diese
Aktualisierungssequenz unterdriicken moéchte. aktivieren. Dadurch wird
verhindert, dass der Vorgang unterbrochen wird.

HINWEIS: Aktivieren Sie diese Option nur, wenn Sie im Wartungsmodus
arbeiten und der Bediener den Sicherheitsstatus Ihrer Maschinen- oder
Prozessumgebung Uberpruft hat.

Nach erfolgreichem Abschluss des Firmwareprozesses kdnnen Sie fir
Steuerungen auf der Registerkarte Gerate/Ladevorgang optional auf das Symbol
Gerat starten , Seite 21 klicken, um das Geréat zu starten.

HINWEIS: Fuhren Sie zuerst einen Anlauftest durch, bevor Sie elektrische
Steuerungs- und Automatisierungsgerate fiir einen regulédren Betrieb nach der
Installation bzw. einer Aktualisierung verwenden. Fir weitere Informationen
siehe Start und Test, Seite 7.

Aktualisierung der Sicherheitskonfigurationsdatei

Uberblick

EcoStruxure Automation Device Maintenance ermdglicht die Aktualisierung der
Sicherheitskonfigurationsdatei mit den Sicherheitskonfigurationseinstellungen, die
Sie global flr Ihr Netzwerk in der Anwendung EcoStruxure Cybersecurity Admin
Expert konfiguriert haben.

HINWEIS: Die neue Sicherheitskonfigurationsdatei kann dem oder den
Geraten neue Anmeldedaten zuweisen. Fur alle weiteren Anmeldungen
missen dann die neuen Anmeldedaten eingegeben werden.
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Aktualisieren der Sicherheitskonfigurationsdatei

Flhren Sie die folgenden Schritte aus, um die Sicherheitskonfigurationsdatei zu
aktualisieren:

Schritt

Aktion

1

Rufen Sie die Seite Gerate/Ladevorgang auf.

2a

Um eine Aktualisierung fiir ein einzelnes Gerat auszufuhren, klicken Sie auf das Symbol

Aktualisierungscenter l in der Geratezeile.

2b

Um gleichzeitig Aktualisierungen fir verschiedene Projektgerate durchzufiihren,
aktivieren Sie die entsprechenden Kontrollkastchen oder aktivieren Sie das
Kontrollkastchen fir die gesamte Gruppe und klicken Sie auf die Schaltflache

1, Aktualisierungscenter

Aktualisierungscenter in der Symbolleiste.

Klicken Sie im Dialogfeld Aktualisierungscenter auf die Schaltflache Sicherheit.

Wahlen Sie im Dialogfeld Sicherheitskonfiguration ein einzelnes Geréat aus und
klicken Sie auf den Link Dateiauswahl fir dieses Gerat. Oder wahlen Sie mehrere
Gerate aus und klicken Sie dann oben im Dialogfeld auf die Schaltflache Datei
auswahlen.

Wahlen Sie die Gerite aus und klicken Sie auf "Datei ", um eine Sict auszuwshlen. Y Datei auswahlen

BME NOC0321 m

BME NOC0321 fup://172.20.170.62:21
© CR:BME NOC0321 SN: -

Datei auswahlen

7] Abbrechen

Ergebnis: Ein Windows-Dialogfeld zum Offnen von Dateien wird angezeigt. Es
ermdglicht Ihnen, Ihr Netzwerk nach der Sicherheitskonfigurationsdatei zu
durchsuchen.

Wahlen Sie die Sicherheitskonfigurationsdatei aus und klicken Sie auf die Schaltflache
Offnen.

Ergebnis: Das Dialogfeld Sicherheitskonfiguration zeigt die Gerate mit den
ausgewahlten Dateien an.

Klicken Sie auf die Schaltflache Speichern, um die Konfiguration zu speichern und das
Dialogfeld Sicherheitskonfiguration zu schlie3en.

Ergebnis: In den Zellen Infos zum Aktualisierungscenter der Geréate auf der
Registerkarte Gerate/Ladevorgang, Seite 21 wird der Text Sicherheitskonfiguration
ausgewahlt angezeigt.

Klicken Sie auf die Schaltflache Aktualisieren auf der Registerkarte Gerate/
Ladevorgang, um den Aktualisierungsvorgang zu starten.

Ergebnis: Daraufhin erscheint das Dialogfeld Aktualisierungsbestatigung.

Uberpriifen Sie im Dialogfeld Aktualisierungsbestatigung sorgfaltig die Liste der
Geréte, die Sie fir die Aktualisierung ausgewahlt haben, sowie die vorgenommenen
Einstellungen.

Klicken Sie auf die Schaltflache Bestéatigen, um den Aktualisierungsvorgang zu starten.

Ergebnis: Der Aktualisierungsvorgang wird gestartet. Immer dann, wenn eine
Benutzerinteraktion erforderlich ist, wird das Verfahren angehalten und eine Meldung im
Benachrichtigungsbereich, Seite 67 angezeigt. Lesen Sie jede Meldung sorgféltig durch
und bestatigen Sie sie nach der Durchfiihrung einer Risikobewertung. Nachdem Sie
jede Meldung bestatigt haben, wird der Vorgang fortgesetzt.
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HINWEIS

BESCHADIGTE GERATE

Schalten Sie den PC nicht aus, schlieRen Sie die Anwendung und stellen Sie
sicher, dass der PC nicht in den Ruhezustand wechselt, wahrend der
Firmwareaktualisierungsprozess lauft, da eine Prozessunterbrechung das
Gerat beschadigen kann.

Die Nichtbeachtung dieser Anweisungen kann Sachschaden zur Folge
haben.

Sie kénnen optional das Kontrollkdstchen Ich bestéatige, dass sich das System
im Wartungsmodus befindet und ich alle Sicherheitshinweise fiir diese
Aktualisierungssequenz unterdriicken mochte. aktivieren. Dadurch wird
verhindert, dass der Vorgang unterbrochen wird.

HINWEIS: Aktivieren Sie diese Option nur, wenn Sie im Wartungsmodus
arbeiten und der Bediener den Sicherheitsstatus |hrer Maschinen- oder
Prozessumgebung Uberprift hat.
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Cybersicherheit

Einfuihrung

Cybersicherheit ist ein Teilgebiet der Netzwerkadministration, bei dem es darum
geht, Angriffe auf Computersysteme bzw. von Computersystemen sowie Uber
Computernetzwerke zu verhindern, die zu unabsichtlichen oder vorsatzlichen
Schaden und Ausfallen fuhren kdnnen. Ziel der Cybersicherheit ist es, einen
héheren Schutzgrad fiir Daten und physische Ressourcen bereitzustellen, um
diese vor Diebstahl, Beschadigung, Missbrauch oder Unfallen zu schiitzen, und
dabei gleichzeitig den Zugriff fur die vorgesehenen Benutzer aufrechtzuerhalten.

Kein einziger Cybersicherheitsansatz ist ausreichend. Schneider Electric
empfiehlt einen tiefgreifenden Ansatz zur Verteidigung. Bei diesem von der
amerikanischen National Security Agency (NSA) entwickelten Ansatz werden
mehrere Schichten von Sicherheitsfunktionen, Appliances und Prozessen im
Netzwerk implementiert. Die grundlegenden Komponenten dieses Ansatzes sind:

* Risikobewertung
« Ein auf den Ergebnissen der Risikobewertung aufbauender Sicherheitsplan
+ Eine mehrphasige Schulungskampagne

* Physische Trennung der industriellen Netzwerke von den
Unternehmensnetzwerken mittels einer ,Demilitarized Zone* (DMZ,
entmilitarisierte Zone) sowie der Verwendung von Firewalls und Routing zur
Schaffung weiterer Sicherheitszonen

» Systemzugriffssteuerung
+ Gerate-Hardening
* Netzwerkiberwachung und -wartung

In diesem Kapitel werden Elemente definiert, mit deren Hilfe Sie ein System so
konfigurieren kénnen, dass es weniger anfallig flir Cyber-Angriffe ist. Ausfihrliche
Informationen Uber den Ansatz fir tiefgreifende Sicherheit finden Sie in
Systemspezifische technische Hinweise: Wie kann ich... Reduce Vulnerability to
Cyber Attacks auf der Schneider Electric website.

Was ist Cybersicherheit?

Uberblick

Cyberbedrohungen sind vorsatzliche oder unbeabsichtigte Handlungen, durch die
der normale Betrieb von Computersystemen und Netzwerken gestért werden
kann. Diese Aktionen kdnnen von der physischen Anlage selbst oder von einem
externen Standort ausgehen. In Steuerungsumgebungen sind u. a. folgende
Herausforderungen im Hinblick auf die Sicherheit gegeben:

» Unterschiedliche physische und logische Grenzen
* Mehrere Standorte und grof3e geografische Entfernungen

* Negative Auswirkungen der Sicherheitsimplementierung auf die
Prozessverflugbarkeit

+ Erhéhtes Risiko einer Ubertragung von Wiirmern und Viren von
Geschaftssystemen auf Steuerungssysteme aufgrund einer offeneren
Kommunikation zwischen diesen Systemen

+ Erhéhtes Risiko einer Ubertragung von Malware tiber USB-Geréte, Laptops
von Anbietern und Wartungstechnikern und das Unternehmensnetzwerk

» Direkte Auswirkungen der Steuerungssysteme auf physische und
mechanische Systeme
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Quellen von Cyberangriffen

Implementieren Sie einen Plan fir die Cybersicherheit, bei dem die verschiedenen
potenziellen Quellen von Cyberangriffen und unbeabsichtigten Vorféllen
berlcksichtigt werden:

Quelle Beschreibung

Intern * Unangemessenes Verhalten von
Mitarbeitern oder Vertragsnehmern

« Verargerte Mitarbeiter oder Vertragsnehmer

Extern gelegenheitsbasiert (nicht gezielt) »  Scriptkiddies*
» Freizeit-Hacker
* Virenprogrammierer

Extern vorsatzlich (gezielt) *  Kriminelle Gruppen

« Aktivisten

« Terroristen

* Behodrden auslandischer Staaten

Versehentlich

* Slang-Begriff flir Hacker, die programmierte, bdsartige Skripts von anderen verwenden, ohne
dabei unbedingt wirklich zu verstehen, wie das Skript funktioniert oder welche Auswirkungen es auf
ein System haben kann

Ein vorsatzlicher Cyberangriff auf ein Steuerungssystem kann verschiedene
bdswillige Ziele verfolgen. Beispiel:

+ Beeintrachtigung des Produktionsprozesses durch Blockierung oder
Verzdgerung des Informationsflusses

» Beschadigung, Deaktivierung oder Herunterfahren von Geraten zur
Beeintrachtigung der Produktion oder Umgebung

* Modifizierung oder Deaktivierung von Sicherheitssystemen, um vorsatzlich
Schaden zuzufigen

Wie Angreifer Zugang erhalten

Ein Cyberangreifer umgeht die SchutzmaRnahmen am Netzwerkperimeter, um
Zugriff auf das Netzwerk des Steuerungssystems zu erhalten. Gangige
Zugangspunkte sind u. a. Folgende:

»  Wahlzugriff auf RTU-Gerate (Remote Terminal Unit)

» Zulieferer-Zugangspunkte (z. B. Zugangspunkte fir technischen Support)
» IT-gesteuerte Netzwerkprodukte

» Unternehmens-VPN (virtuelles privates Netzwerk)

» Datenbank-Links

» Schlecht konfigurierte Firewalls

» Peer-Dienstprogramme

Cybersicherheitszertifikate

Die von Schneider Electric entwickelten Richtlinien flir Cybersicherheit basieren
auf den folgenden Empfehlungen:

* Achilles
* |ISA Secure
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Bei Fragen, News oder Berichterstattungsproblemen

Wenn Sie eine Frage zur Cybersicherheit stellen méchten, die neuesten
Nachrichten von Schneider Electric erhalten oder Schwachstellen melden
mochten, besuchen Sie unsere website.

Richtlinien von Schneider Electric

Einfuhrung

Auf lhrem PC-System kdnnen verschiedene Anwendungen ausgefiihrt werden,
um die Sicherheit in lhrer Steuerungsumgebung zu erhéhen. Das System verfiigt
Uber werkseitige Standardeinstellungen, die umkonfiguriert werden miissen, um
den Empfehlungen von Schneider Electric fur das Gerate-Hardening im Rahmen
eines Ansatzes fir tiefgreifende Sicherheit zu entsprechen.

Die folgenden Richtlinien beschreiben die Vorgehensweisen bei einem Windows-
Betriebssystem und dienen lediglich als Beispiel. Fir Ihr Betriebssystem und lhre
Anwendungen kdnnen unterschiedliche Voraussetzungen oder Verfahren
erforderlich sein.

Hardening von Engineering-Workstations

Kunden koénnen verschiedene kommerzielle PCs wahlen, um ihre Anforderungen
fur eine Engineering-Workstation zu erfillen. Schlisseltechniken des Hardenings
sind unter anderem:

+ Starke Passwortverwaltung.
» Benutzerkontenverwaltung.

* Anwendung des Prinzips der geringsten Rechte fir Anwendungs- und
Benutzerkonten.

« Entfernen oder Deaktivieren ungenutzter Dienste.
« Entfernen von dezentralen Verwaltungsrechten.
» Systematische Patch-Verwaltung.

Nicht genutzte Netzwerkschnittstellenkarten deaktivieren

Stellen Sie sicher, dass nicht fiir die Anwendung erforderliche Netzwerkkarten
deaktiviert werden. Wenn Ihr System beispielsweise tber zwei Karten verflgt, die
Anwendung jedoch nur eine davon verwendet, vergewissern Sie sich, dass die
zweite Netzwerkkarte (LAN-Verbindung 2) deaktiviert ist.

So deaktivieren Sie eine Netzwerkkarte in Windows:

Schritt | Aktion

1 Offnen Sie Systemsteuerung > Netzwerk und Internet > Netzwerk- und
Freigabecenter > Adaptereinstellungen @ndern.

2 Klicken Sie mit der rechten Maustaste auf die nicht genutzte Verbindung. Wahlen Sie
Deaktivieren aus.
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LAN-Verbindung konfigurieren

Verschiedene Windows-Netzwerkeinstellungen bieten erhéhte Sicherheit in
Einklang mit dem von Schneider Electric empfohlenen Ansatz fur tiefgreifende
Sicherheit.

In Windows-Systemen erfolgt der Zugriff auf diese Einstellungen unter
Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter >
Adaptereinstellungen dndern > LAN-Verbindung (x).

In Folgenden werden Beispiele fiir Konfigurationsanderungen angefiihrt, die Sie
im Fenster Eigenschaften von LAN-Verbindung an Ihrem System vornehmen
kénnen:

» Deaktivieren Sie alle IPv6-Stapel auf den entsprechenden Netzwerkkarten.
(FUr dieses Systembeispiel ist der IPv6-Adressbereich nicht erforderlich, und
durch Deaktivierung der IPv6-Stapel wird die Anfalligkeit fur potenzielle IPv6-
Sicherheitsrisiken begrenzt.)

» Deaktivieren Sie Datei- und Druckerfreigabe fiir Microsoft Network.

Zu von Schneider Electric empfohlenen tiefgreifenden Sicherheitsmalinahmen
zahlen zudem die Folgenden:

» Definieren Sie ausschlielilich statische IPv4-Adressen, Subnetzmasken und
Gateways.

* Verwenden Sie im Leitstand weder DHCP noch DNS.

Windows-Firewall verwalten

Die Empfehlungen von Schneider Electric fur tiefgreifende Sicherheit umfassen
die Aktivierung der Windows-Host-Firewall auf allen System-PCs. Aktivieren Sie
die Firewalls fir alle aufgefiihrten 6ffentlichen oder privaten Profile.

Es wird Benutzern grundsatzlich empfohlen, Firewallregeln zu definieren, die
jegliche Verbindung an oder von einem unbekannten/nicht vertrauenswiurdigen
externen Host verweigern.

Remotedesktopprotokoll deaktivieren

Zu den Empfehlungen des Defense-in-Depth-Ansatzes von Schneider Electric
gehdren die Deaktivierung des Remotedesktopprotokolls (RDP), sofern lhre
Anwendung nicht die RDP erfordert.

Fuhren Sie die folgenden Schritte aus, um das Protokoll fir Windows 10-Systeme
zu deaktivieren:

Schritt | Aktion

1 Klicken Sie mit der rechten Maustaste auf die Schaltflache Windows Start, und fihren
Sie den Befehl System aus.

2 Flhren Sie im Menu Einstellungen den Befehl Remotedesktop aus.

3 Deaktivieren Sie in der Ansicht Remotedesktop die Option Remotedesktop
aktivieren (Umschalten zu Aus).

Fihren Sie fir andere Windows-Betriebssysteme entsprechende Verfahren aus.

Aktualisieren von Sicherheitsrichtlinien

Aktualisieren Sie die Sicherheitsrichtlinien auf den PCs in lhrem System, indem
Sie gpupdate in einem Befehlsfenster ausfiihren. Weitere Informationen finden
Sie in der Microsoft-Dokumentation zu gpupdate.
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LANMAN und NTLM deaktivieren

Das Microsoft LAN Manager-Protokoll (LANMAN oder LM) und sein Nachfolger
NT LAN Manager (NTLM) weisen Schwachstellen auf, aufgrund derer ihre
Verwendung in Steuerungsanwendungen nicht ratsam ist.

Gehen Sie wie folgt vor, um LM und NTLM in einem Windows-System zu
deaktivieren:

Schritt | Aktion

1 Fihren Sie in einem Befehlsfenster den Befehl secpol .msc aus, um das Fenster
Lokale Sicherheitsrichtlinie zu 6ffnen.

2 Offnen Sie Sicherheitseinstellungen > Lokale Richtlinien > Sicherheitsoptionen.

3 Wabhlen Sie Nur NTLMv2-Antworten senden/ LM NTLM verweigern im Feld

Netzwerksicherheit: LAN Manager-Authentifizierungsebene aus.

4 Markieren Sie das Kontrollkastchen Netzwerksicherheit: Keine LAN Manager-
Hashwerte fiir nachste Kennwortéanderung speichern.

5 Fihren Sie in einem Befehlsfenster den Befehl gpupdate aus, um die gednderte
Sicherheitsrichtlinie festzuschreiben.

Verwalten von Updates

Aktualisieren Sie vor der Bereitstellung alle PC-Betriebssysteme mithilfe der
Dienstprogramme auf der Windows Update-Webseite von Microsoft. Fur den
Zugriff auf dieses Tool in Windows wahlen Sie Start > Alle Programme >
Windows Update aus.

Prufung der digitalen Signatur

Uberpriifen der Integritit von EcoStruxure Automation Device
Maintenance nach dem Download

Nachdem Sie die ausfiihrbare Datei von EcoStruxure Automation Device
Maintenance von der Website von Schneider Electric heruntergeladen haben,
Uberprifen Sie die Integritat der Datei, indem Sie die folgenden Schritte
ausfuhren:

Schritt | Aktion

1 Klicken Sie mit der rechten Maustaste auf die Datei AutomationDeviceMaintenance.exe
und fiihren Sie im Kontextmeni den Befehl Eigenschaften aus.

2 Wahlen Sie im Dialogfeld AutomationDeviceMaintenance.exe Properties die
Registerkarte Digitale Signaturen.

3 Wabhlen Sie in der Signaturenliste den Eintrag Schneider Electric USA, INC. Aus und
klicken Sie auf die Schaltflache Details, um die Digital Signature Details (Details zu
digitalen Signaturen) anzuzeigen.

4 Stellen Sie im Dialogfeld Digital Signature Details (Details zu digitalen Signaturen)
sicher, dass die Meldung This digital signature is OK. (Diese digitale Signatur ist OK.)
angezeigt wird.

Sie konnen jetzt auf die .exe-Datei doppelklicken, um EcoStruxure Automation
Device Maintenance zu starten.
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Prifen der Komponenten wahrend des Hochfahrens

Beim Start von EcoStruxure Automation Device Maintenance wird jede geladene
DLL (Dynamic-Link Library) gescannt, um zu tberprufen, ob sie vertrauenswirdig
ist oder nicht. Dies ist eine integrierte Sicherheitsfunktion gegen Cyberangriffe und
zur Erhéhung der Vertrauensebene.

Vorgehensweise bei Erkennung nicht vertrauenswiurdiger

Komponenten

Wenn nicht vertrauenswurdige Komponenten erkannt werden, wird der Start von
EcoStruxure Automation Device Maintenance abgebrochen und eine Meldung mit
dem Hinweis angezeigt, dass eine Ausnahme erkannt wurde.

In diesem Fall haben Sie die folgenden Optionen:
* Installieren Sie EcoStruxure Automation Device Maintenance neu.

» Wenn Sie den geringsten Verdacht haben, dass dies durch einen
Cyberangriff verursacht wurde, rufen Sie das Schneider Electric
Cybersecurity services portal auf, um weitere Beratung oder Unterstiitzung
zu erhalten.

Um die fiir das Problem verantwortliche Komponente zu identifizieren, kdnnen Sie
ein Debugging-Tool wie WinDbg verwenden: Starten Sie das Debugging-Tool und
dann EcoStruxure Automation Device Maintenance und tberwachen Sie den
Inhalt der Protokolldatei auf Eintrage, die darauf hinweisen, dass die Giiltigkeit der
Codesignatur einer DLL nicht bestimmt werden kann.

Fur eine manuelle Deinstallation erforderliche Dateien

Uberblick

Wenn Sie EcoStruxure Automation Device Maintenance auf Ihrem PC
deinstallieren, werden Programmdateien automatisch entfernt. Es gibt jedoch
einige benutzerspezifische Dateien, die Sie einzeln verarbeiten missen, um
Probleme mit der Cybersicherheit zu vermeiden.

Einstellungsdatei von EcoStruxure Automation Device

Maintenance

Zertifikate

Die Einstellungsdatei von EcoStruxure Automation Device
MaintenanceAutomationDeviceMaintenanceSettings.emes wird von EcoStruxure
Automation Device Maintenance erstellt, um die im Dialogfeld Einstellungen
vorgenommene Konfiguration zu speichern (z. B. Modbus TCP-Scanbereiche
oder Erkennungseinstellungen). Sie wird bei der Deinstallation von EcoStruxure
Automation Device Maintenance nicht von lhrem PC entfernt, sondern muss
manuell entfernt werden.

Entfernen Sie die Datei aus dem Ordner %APPDATA%\Schneider Electric
\Automation Device Maintenance\. Verwenden Sie dazu Windows Explorer oder
andere Dateisystemtools.

Das Zertifikat von EcoStruxure Automation Device Maintenance sowie die
Vertrauenswiirdigen Zertifikate und Nicht vertrauenswiirdigen Zertifikate ,
die im Dialogfeld Einstellungen unter Sicherheit > Zertifikatmanagement (auch
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Datenpakete

Dialogfeld Zertifikatmanagement, Seite 44) verwaltet werden, werden bei der
Deinstallation von EcoStruxure Automation Device Maintenance vom Windows-
PC entfernt. Sie werden auch aus dem Windows-Zertifikatspeicher entfernt.

Datenpakete, Seite 20, die lokal gespeichert wurden, werden bei der
Deinstallation von EcoStruxure Automation Device Maintenance nicht von lhrem
PC entfernt. StandardmaRig werden die Datenpakete im Ordner %PUBLIC%
\Public Documents\Schneider Electric\Data Packages abgelegt. Sie kbnnen Ihren
individuellen Pfad im Dialogfeld Einstellungen > Paketeinstellungen, Seite 37
konfigurieren.

Entfernen Sie den Standardordner oder den konfigurierten Standardordner
manuell in Windows Explorer oder in anderen Dateisystemtools.

Projektdateien von EcoStruxure Automation Device Maintenance

Protokolldateien

Die Projektdateien von EcoStruxure Automation Device Maintenance werden bei
der Deinstallation von EcoStruxure Automation Device Maintenance nicht von
Ihrem PC entfernt. Suchen Sie nach Dateien mit der Dateierweiterung *.emep und
entfernen Sie sie manuell oder bewahren Sie sie fir eine spatere Verwendung an
einem sicheren Ort auf, auf den kein unbefugter Zugriff moglich ist.

Die Protokolldateien, die lokal unter dem im Dialogfeld Einstellungen >
Protokolle, Seite 38 angegebenen Pfad abgelegt wurden, werden bei der
Deinstallation von EcoStruxure Automation Device Maintenance nicht von Ilhrem
PC entfernt. Entfernen Sie den Ordner manuell in Windows Explorer bzw. in
anderen Dateisystemtools oder speichern Sie die Protokolldateien zur spateren
Verwendung an einem sicheren Ort, auf den kein unbefugter Zugriff méglich ist.

Von EcoStruxure Automation Device Maintenance
verwendete Komponenten

Uberblick

EcoStruxure Automation Device Maintenance bietet einen Uberblick Uber die
Komponenten und die aktuellen Versionen. Wenn eine Ausnahme erkannt wird,
kann diese Liste von Komponenten und Versionen bei der Suche nach der
Komponente helfen, die die Ursache sein kénnte.
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Abrufen einer Liste von Komponenten

Gehen Sie wie folgt vor, um eine Liste der Komponenten abzurufen, die von
EcoStruxure Automation Device Maintenance geladen werden:

Schritt | Aktion
1

Klicken Sie auf die Schaltflache Info tiber @ in der Symbolleiste.

Ergebnis: Das Dialogfeld Info liber wird gedffnet.

2 Klicken Sie auf den Link Komponentenspezifische Informationen.

Ergebnis: Das Dialogfeld Komponentenspezifische Informationen wird gedffnet.

3 Klicken Sie auf den Link Details kopieren, um die Liste der Komponenten und
Versionen in die Zwischenablage zu kopieren.

Sie kdnnen den Inhalt jetzt in eine *.txt-Datei einfligen, die Ihnen praktische
Suchvorgange nach bestimmten Komponenten und entsprechenden Versionen
ermdglicht.
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D

Datenpaket, Firmware-Paket:

Ein Datenpaket ist eine Datei, die fir den Datenaustausch zwischen einem
Werkzeug und Geraten verwendet werden kann. Der Austausch kann im Format
SEDP erfolgen. Ein Datenpaket enthalt neben Firmware-Paketen u. U. auch
Konfigurationen, SPS-Applikationen usw.

DHCP: Dynamic Host Configuration-Protokoll
DNS: Domain Name System

DPWS:

Das Akronym steht fur ,Device Profile for Web Services", einem Standard fir die
Erkennung und Beschreibung von Geraten, die Internetdienste unterstitzen.

G

Gerateerkennung:

Die automatische Erkennung von Geraten und Dienstleistungen, die Uber die
jeweiligen Gerate in einem Computer-Netzwerk zur Verfligung stehen.

Geratefamilie:

Eine Gruppe von Geraten dhnlichen Typs, die anhand einer Produkt-ID erkennbar
ist.

Geritezertifikat:

Ein Public-Key-Zertifikat des Typs X.509, das von einem Werkzeug und einem
Gerat fur die Einrichtung eines sicheren Kommunikationskanals (z. B.: HTTPs)
verwendet wird.

H
HTTP:

Hypertext Transfer Protocol
HTTPs:

Hypertext Transfer Protocol Secure wird auch als HTTP over TLS bezeichnet.

ICS: (Industrielle Steuerungs- und Systemtechnik) Industrielle Steuerungs- und
Systemtechnik

IEC:

(International Electrotechnical Commission) GemeinnUtziges, internationales
Normungsgremium, das sich die Ausarbeitung und Veroffentlichung
internationaler Normen fur die Elektro- und Elektronikindustrie sowie zugehdrige
Technologien zur Aufgabe gemacht hat.

IP-Adresse:

Die Adresse eines Gerats entsprechend den IP-Protokollstandards. Die Adressen
kénnen im Format IPv4 oder IPv6 vorliegen.

IP:

Internetprotokoll

ISO: International Organization for Standardization
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N
NEMA:

(National Electrical Manufacturers Association) Standard fur verschiedene
Klassen elektrischer Gehause. Die NEMA-Standards befassen sich mit der
Korrosionsbestandigkeit, dem Schutz vor Regen, dem Eindringen von Wasser
usw. Fur IEC-Mitgliedslander gilt die Norm IEC 60529 mit ihrer Klassifizierung der
verschiedenen Schutzarte (IP-Codes) fir Gehause.

(0
OPC UA:

OPC Unified Architecture: OPC UA ist ein Standard flr Interoperabilitat fir den
gesicherten und zuverlassigen Datenaustausch in der industriellen
Automatisierungstechnik. Es handelt sich um ein plattformunabhangiges
Kommunikationsprotokoll, welches das Client/Server-Modell nutzt. Die
Verbindung zwischen Client und Server basiert fiir gewohnlich auf dem
zuverlassigen Transportschichtprotokoll (TCP, Transmission Control Protocol).

Weitere Informationen zu OPC, insbesondere OPC UA, finden Sie auf der
offiziellen Website der OPC Foundation unter https://opcfoundation.org.

P
PLC:

(Programmable Logic Controller: Speicherprogrammierbare Steuerung)
Industrieller Computer, der zur Automatisierung von Fabrikations-, Industrie- und
anderen elektromechanischen Prozessen eingesetzt wird. SPS (PLCs)
unterscheiden sich von allgemein gangigen Computern dadurch, dass sie mit
zahlreichen Ein- und Ausgangs-Arrays ausgestattet sind und robusteren
Spezifikationen in Bezug auf beispielsweise Erschitterungen, Vibrationen,
Temperaturen und elektrischen Storgréfien entsprechen.

POU:

(Program Organization Unit: Programmierorganisationseinheit)
Variablendeklaration im Quellcode und der entsprechende Anweisungssatz.
POUs ermdglichen die modulare Wiederverwendung von Softwareprogrammen,
Funktionen und Funktionsbausteinen. Sobald POUs deklariert sind, stehen sie
sich gegenseitig zur Verfligung.

Produkt-ID:

Produktkennung, verweist auf die Produktfamilie eines Gerats.

S
SEDP:

Das Akronym steht fiir ,Schneider Electric Data Package®, einem standardisierten
Dateiformat fir den Datenaustausch zwischen Werkzeugen und Geraten.

T
TCP:

Transmission Control Protocol

TLS:

Transport Layer Security

U
UDP: User Datagram-Protokoll
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URL:

Uniform Resource Locator

EIO0000004046.04 85



Firmware Upgrade Tool

I N d ex Automatisch, manuell ... 32
Erweiterungen. ... 64
A F
Abfragehaufigkeit ............oooooiii 37 Fehler
Abgelehnte Datenpakete ............cccoooiiiiiiiiin. 52 Fehler, Warnung 19
Aktualisieren der Firmware.............ccocoveiviineinnn. 70 Speicr;ern Lt')sch.é.r; """"""""""""""""""""""" 26
Aktuali:c,i(?ren der Sicherheitskonfigurationsdatei....... 72 Firmware T
ﬁllzfxsgls?gra:l;nsgssc;gg?r ......................................... gg Aktualisierung, Geréte/Ladevorgang,
Alarm GSSYMDOL...cveviiiss Dat_enpaket ........................... TR R 70
Speich Lésch 26 Version, Upgrade-Info, Fortschritt........................ 21
_ Speichern, Loschen ..., Firmwarepaket
ﬁﬂ%eéﬁré%z?eanm der Seite Elnstellungen......2.5..6.1...58 Paketinformationen, Paketname ......................... 18
A A e fwp-Paketdateien ............ccoeviiiii 51
Anmeldung fir Firmwareaktualisierung ................... 70
ANSIiChten ..o 21
Anwenden von Anderungen ..............ccccceveeieennnnnn. 26 G
Anwendungszertifikat ............................co 43
AUSNANME ... 79 Gerat
Aktualisierung, Konfigurationsoptionen,
Anmeldedaten............coooiiiiiii 61
B Gerate/Ladevorgang
Benachrichtiqun 67 Geratename, Status, Datenpaket ........................ 21
ICAUGUAGEIN. ... Geriteanmeldung Dialogfeld ...................cco......... 61
Benachrichtigungsbereich..................c.coooL 67 Geriteerkennun
e g
Bestatigungsmeldungen ..o, 67 Modbus, DPWS (Device Profile for Web Services,
Gerateprofil fir Web-Dienste)..........cc.ocoiieene 15
Cc Geradteerkennungsstatus..................................... 66
Geratezertifikat
CA (Certificate AUthOTity) ...........cooovvieeeeeeeeieeee. 43 Vertrauenswiirdig, nicht vertrauenswdrdig............ 21
csv-Datei fiir den Import..........ccccoooveveeeiicieeeeen. 34  Gesicherte sedps-Paketdateien.............................. 31
Cybersicherheit...........c.ooceieeeeieeeeeeeeeeeeeeee. 75  Gruppieren von Geraten ..............ccooviiiiniins 56
EINfURIUNG. ..o 75  Giltige Datenpakete.................. 52
Firewall ..o 78
LAN-Verbindung ..........ccoooiiiiiiie 78
LANMAN / NTLM ..o 79 H
Netzwerkschnittstellenkarten .................c....oos 77 Hardware
REMOLEdeSKIOP ... 8 CPU, RAM, HDD ..o 16
Rlcht!lmen ......................................................... 77 Haufigkeit der ADFrAgE ... ..ovovvoooooooooooeooo 37
ZertifiZierungen.........cooveveeiiii e 75 HinZufiigen von GEraten ... 23
HTTP/HTTPS-Kommunikation ..............ccccceeveveennnn. 23
D
Datei AutomationDeviceMaintenanceSettings. I
DZTe?'lS .................................................................. 80 IMPOIt @INEr CSV-DAEI .. .eoveeeoeoeeoeeeoeoeoeee 34
Firmware. Konfiaurieren 50 Import fainer Konfigurationsdatei............................. 34
D t ket, g ..................................... 51 Importleren der
‘Paketnarne, Paketiformatonen .20 Sicherheitskonfigurationsdatel .........w...- 4
Deinstallation, ........................................................ 80 Importle(en einer Konfigurationsdatei..................... 34
; L . Information
Dialogfeld Aktualisierungsbestatigung ................ 70 Paket. Produkt 52
Dialogfeld Aktualisierungshistorie ....................... 70 Speichern Léséﬁ.é.r% """"""""""""""""""""""" 26
D!alogfeld E_irmware .............................................. 70 Installation P
B:::ggﬁ:g y:oc;;ek,?;;n;rl‘ciltg’;gt; """""""""""""""""" g; Vo_rgehensweise, Installationsassistent, Installieren,
DLL Nicht VErtrauenswirdi.........ooooeeeeoemn 79 Lizenzvereinbarung .........ccooeeuieeiiineiiinieiineeennn, 17
DPWS-Scanner
Sonden-Request, Metadaten-Request, K
Netzwerkadapter...........ccccooeiiiiiiiiiinee, 36
Kennung
KOPIEIEN ...vee e 54
E Kommunikationsprotokolle ...............cccccoeeiiiiiineenn.. 16
Entf Datei 80 Komponenten und Versionen ...........ccccocoeivieneeenn. 81
Egtfgmzz :’/82 Z:rt?fliigféﬁ """"""""""""""""""""" 43 Komponentenspezifische Informationen.................. 81
Erkennen ...................................... Kogggwugatéon 36
: S 107 o] 1=
ErII:/Ieanr::LIJi”g’] AUIOMALISCH ..o 25 Erkennung........coooeiiiiiiiii e 32
86 EIO0000004046.04



Firmware Upgrade Tool

Erkennung, Modbus, Paketeinstellung, Sprache,

Zertifikate ......ovevei i 25
Kommunikationseinstellungen ............................ 37
Modbus TCP .....coovniiiicicee e 34
Speicherorte flr Pakete.............ccccoeiviiiinnnn, 37
Konfigurieren

Sprache, andern ...........ccooeeiiiiiiiii 40
Kopieren der Kennung..........cccoceveiiiiniiiiiiniinneennnn. 54
L
ldx-Paketdateien .............ccoooiiiiiiiii 51
Lokales Repository ............cccooeviiiiiiiiiiiiieie, 37
Ldschen von Zertifikaten..............cooooeiiiiinns 43
M
Modbus TCP

Gerate-ID, Ping-Timeout, Port...............ccocece 34
Modbus TCP-Kommunikation................ccccooveveeenn.n. 23
Modulare Gerate ..........ooeiviiiiiiii i 64
N
Neues Projekt .........oooiiiiiiiiiii e, 27
Nicht Vertrauen von Zertifikaten.............................. 43
Nicht vertrauenswirdige DLL ................cooeiiien. 79
o)
Option GrUPPe.......cevieeiiieeee e 56
P
PassWOrer .........ocoviiiiiiiei e 61,70
PRI 48
Projekt

NEU. .o 27

Offen.....cciii 29

Offnen, Speichern.........cccoooiiiiiiiii 19

SpeiCherN. ..., 28
Projektdateien mit nicht identifizierten Geraten ........ 31
Projektdateien von einem anderen Computer.......... 30
Protokolle

ANSIChEEN ... 68
Public Key-Infrastruktur (PKI) .........cccccooviiiiiininnnnnn. 48
R
Rack-Module ..., 64
Registerkarte Erweiterungen ................................ 64
Registerkarte Gerate/Ladevorgang....................... 55
Registrieren des Anwendungszertifikats.................. 43
S
Schaltflache Anwenden ......................ccooooiiiinn.. 26
Schaltflache In Zwischenablage kopieren............. 54
Schaltflache OK ..........ccoooiiiiiiiiie e, 26
SD-Speicherkarte..........ccccoooeiiiiiiiiiiiii 21
sedp-Paketdateien .............ccoooiiiii 51
sedps-Paketdateien................cooiiiiii 51
Sicherheitsfunktionen ...............ccoooiiiiiiiinn. 41
Sicherheitskonfigurationsdatei.......................... 41,72
Software

Funktionen, unterstitzte Firmwarepakete ............ 15
Speicherort fur Pakete

Hinzuflgen ... 38
Symbolleiste

Info, Hilfe, Erkennen...........cccoooviiiiiiiiiieieen 19
SYSIOQ ettt 49
Systemanforderungen

Hardware, Software, Kommunikationsprotokolle,

Bildschirmauflésung, Cybersicherheit ................ 16

T
TCP e 49
Timeout

Kommunikationseinstellungen ..............ccco.oce 37
TS e 49
U
Uberwachen des Geréateerkennungsstatus.............. 66
UDP s 49
Unterstiitzte Gerate ..........ooeevveiiiiiiiiieeiiiie e, 15
\'
Vertrauen von Zertifikaten ... 43
')}
Willkommen-Fenster

Datenpaket, Gerate/Ladevorgang, Symbolleiste... 18

V4
Zertifikat

Validieren, vertrauen, nicht vertrauen, entfernen...43
Zertifikate ......ooviieiii 43
Zertifikatmanagement ... 43
Zertifizierungsstelle (CA).......ooooviiiiiiiiiiiiieieieees 43
Zugriff auf Erweiterungen..........cccoooevviiiiiiiiiinenes 64
Zurucksetzen von Anwendungseinstellungen .......... 40

EIO0000004046.04

87



Schneider Electric

35 rue Joseph Monier
92500 Rueil Malmaison
France

+33(0)141297000
www.se.com
Da Normen, Spezifikationen und Bauweisen sich von Zeit zu Zeit

andern, ist es unerlasslich, dass Sie die in dieser Veroffentlichung
gegebenen Informationen von uns bestatigen.

© 2022 Schneider Electric. Alle Rechte vorbehalten.
EIO0000004046.04



	EcoStruxure Automation Device Maintenance 
	Sicherheitshinweise 
	Qualifikation des Personals 
	Sachgerechte Verwendung 
	Bevor Sie beginnen 
	Start und Test 
	Betrieb und Einstellungen 
	Sicherheitsanweisungen 

	Über das Handbuch 
	Einführung 
	Überblick 
	Systemanforderungen 
	Installation 

	Erste Schritte 
	Willkommen-Fenster 

	EcoStruxure Automation Device Maintenance - Benutzeroberfläche 
	Datenpaket 
	Geräte/Ladevorgang 
	Hinzufügen von Geräten 
	Konfiguration der Einstellungen 
	Fenster der Fehler und Warnmeldungen 
	Erstellung eines neuen Projekts von EcoStruxure Automation Device Maintenance 
	Speichern eines Projekts 
	Öffnen eines Projekts 

	Konfiguration des EcoStruxure Automation Device Maintenance-Tools 
	Konfiguration des Geräteerkennungsmodus 
	Konfiguration des Modbus TCP-Scanners 
	Konfiguration des DPWS-Scanners 
	Konfiguration der Kommunikationseinstellungen 
	Konfiguration der Speicherorte für Pakete 
	Anzeigen der Protokolldateien 
	Konfigurieren der Sprache 
	Zurücksetzen von Anwendungseinstellungen 

	Konfiguration von Sicherheitsfunktionen 
	Sicherheitsfunktionen 
	Verwaltung der Zertifikate 
	Verwalten der Public Key-Infrastruktur (PKI) 
	Aktivierung der Syslog-Meldungsprotokollierung 

	Datenpaket 
	Registerkarte „Datenpaket“ 

	Gerät/Laden 
	Registerkarte Geräte/Ladevorgang 
	Gruppierung von Geräten in der GERÄTELISTE 
	Entfernen eines Geräts 
	Verwaltung der Benutzeranmeldedaten 
	Zugriff auf Erweiterungen 
	Überwachen des Geräteerkennungsstatus 
	Anzeigen/Bestätigen von Meldungen 
	Anzeigen der Protokolle 
	Aktualisierungscenter 
	Aktualisierung der Firmware 
	Aktualisierung der Sicherheitskonfigurationsdatei 

	Cybersicherheit 
	Was ist Cybersicherheit? 
	Richtlinien von Schneider Electric 
	Prüfung der digitalen Signatur 
	Für eine manuelle Deinstallation erforderliche Dateien 
	Von EcoStruxure Automation Device Maintenance verwendete Komponenten 

	Glossar 
	Index 


