UWP 3.0

Plataforma web universal

Microsoft
Azure

Descripcion

UWP 3.0 es un gateway que permite supervisar
y controlar instalaciones donde se requieren
funciones de gestién de la eficiencia energética,
automatizacion de edificios y guiado en parking.
El sistema supervisa y controla, a través de sus
funciones de gestion, los dispositivos conectados.
Incluye un servidor web con un interfaz del usuario
potente e intuitivo que muestra dashboards
personalizados e interactia con los dispositivos
locales y los sistemas remotos. El servidor de
automatizacion integrado UWP 3.0 permite
intercambiar datos a escala local o remotamente a
través de protocolos de internet estandar.

UWP 3.0 puede gestionar un sistema completo de
control de la iluminacién basado en actuadores
DALI 'y puede funcionar como gateway BACnet/IP.

> Aplicaciones

CARLO GAVAZZ|

> Ventajas

Flexibilidad. UWP 3.0 es el alma de un potente sistema
que incluye una completa gama de medidores, sensores
y actuadores.

Integracion. UWP 3.0 incluye todas las herramientas de
software necesarias para configurar y utilizar la solucion
requerida. No se necesitan suscripciones ni servicios
adicionales

Interoperabilidad. Gracias a sus funciones de
automatizacion-servidor, el intercambio de datos con
otros sistemas a través de FTP, SFTP, FTPS, SMTP,
Rest-API, MQTT, Modbus y BACnet es muy sencillo.
Escalabilidad. ElI sistema se puede ampliar
aprovechando su completo conjunto de funciones de
supervision, control y comunicacion.

Rapida instalacion y configuraciéon. Cada funcion se
puede configurar facilmente gracias a la herramienta de
configuracion gratuita.

Fiabilidad. El sistema es seguro frente a ciberataques
y virus informaticos. Se trata de la unidad ideal para
proporcionar control local y redundancia de datos a las
aplicaciones distribuidas.

Elevada capacidad de almacenamiento. Gracias a su
memoria de almacenamiento de 4 GB, UWP 3.0 puede
guardar configuraciones complejas y registrar historicos
y eventos.

Compatible con el IdC. UWP 3.0 es “Microsoft Azure
Certified for 10T”.

Compatibilidad con los servicios AWS. UWP 3.0 es
compatible con Amazon AWS IloT.

Informacién. A través de informes programados y
alertas por correo electronico/SMS, los usuarios conocen
en todo momento el estado de la instalacion.

Tamaio compacto. Todas las caracteristicas antes
sefaladas se encuentran disponibles en tan solo 2
madulos DIN.

Compatibilidad con MAIA Cloud: sistema seguro y
fiable para la gestion, la configuracion y el funcionamiento
a distancia de las unidades UWP 3.0 por todo el mundo.
Clasificacion seguridad loT: capacidades de seguridad
comprobadas por UL y clasificadas de nivel SILVER para
UWP 3.0 SE (Security Enhancement).

UWP 3.0 es adecuado para aplicaciones de automatizacion de edificios, gestion de eficiencia energética,
guiado en parking y todas sus combinaciones. Su amplio rango de funciones, sus reducidas dimensiones y
su fiabilidad son los factores clave para emplear UWP 3.0 como unidad de supervision/control local en un

contexto distribuido mas amplio.
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UWP 3.0
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> Funciones principales

= Supervision de los sistemas de control de la energia para comprobar las mejoras y el estado de la eficiencia energética.
» Registro, visualizacion y transmision de informacion (eventos e historico).

= Definicion de funciones légicas, reaccion ante anomalias y control de actuadores.

» Configuracion y ajuste de funciones de automatizacion de edificios.

» Configuracion y ajuste de funciones de control de iluminacion y DALI.

» Configuracioén y ajuste de sistemas de guiado en parking.

> Principales caracteristicas

» Hasta 5000 sefales gestionadas (variables y entradas/salidas) compartidas entre las aplicaciones de la gestion
energética, automatizacion de edificios y guiado en parking*.

» Hasta 128 dispositivos Modbus conectados a puertos RS485 (64 dispositivos por cada puerto).

» Hasta 5 usuarios conectados simultaneamente a la Web App.

» Hasta 5 conexiones maquina-maquina (M2M) simultaneas (conexiones API, clientes BACnet, maestros Modbus).

» Hasta 150 diferentes productos de la gama Carlo Gavazzi pueden conectarse a UWP 3.0

» Certificado BTL (max 500 puntos BACnet para los objectos BACnet utilizados).

*Nota: cuando el sistema de guiado en parking esté activo, quedaran 2000 sefiales disponibles para las demas aplicaciones

(gestion energética y automatizacioén de edificios).
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UWP 3.0

CARLO GAVAZZI
Arquitectura
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UWP 3.0
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Area

Descripcion

Puerto Ethernet

Puerto USB (funcion host)

LEDs de indicacion:

Verde (ON)
ON - Alimentacion ON
OFF — Alimentacién OFF

Amarillo (BUS)

ON — Comunicacion ON en HS-bus

OFF — No hay comunicacion en HS-bus
Intermitente — Error de comunicacién en HS-bus

Amarillo (Puerto 1)

OFF - Comunicacién deshabilitada.

Intermitente 200 ms ON, 600 ms OFF - Sin comunicacién en RS485 COM1
Intermitente 200 ms ON, 200 ms OFF - Comunicaciones OK

Amarillo (Puerto 2)

OFF — Comunicacién deshabilitada.

Intermitente 200 ms ON, 600 ms OFF - Sin comunicacion en RS485 COM2
Intermitente 200 ms ON, 200 ms OFF - Comunicaciones OK

Azul (USB)
ON - dispositivo USB presente
OFF - no hay ningun dispositivo USB presente

Rojo (Prg)

ON — UWP no configurado

OFF — Configuracion presente en UWP
Intermitente - UWP conectado a UWP 3.0 Tool

Ranura para tarjeta de memoria micro SD

Puerto mini USB (funcion de dispositivo)

Terminales de puerto RS485 COM1

Terminales de puerto RS485 COM2

Bloque de conexion de la alimentacion

- T|@|mMmO

Puerto del bus local (lado izquierdo y lado derecho)
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UWP 3.0

Caracteristicas

> General

CARLO GAVAZZ|

Material Noryl, autoextinguible V-0 (UL94)
Dimensiones 2 mddulos DIN
Peso 150 g

Grado de proteccion

Frontal: IP40; Terminales a tornillo: IP20

Rigidez dieléctrica

4000 VCA RMS durante 1 minuto

Rechazo (CMRR)

>65 dB, de 45 a 65 Hz

Terminales

8 terminales a tornillo; Seccion del cable: max. 1,5 mm?; Par de apriete de 0,4 a 0,8
Nm

5,00, 58,18

90,00

2,40

35,80 44,00

> Ambiental

Temperatura de funcionamien-
to

de -20° a +50°C

Temperatura de almacenamien-
to

de -30°a +70°C

Humedad (sin condensacion)

de 20 a 90% H.R.

> Alimentacion

Alimentacion 15-28 V cc
Consumo <5W
Bateria 1 bateria de litio-metal no reemplazable; 0,04 g

Nota: El dispositivo contiene baterias de litio-metal. Para el envio, cumpla con la normas de embalaje y etiquetado.
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UWP 3.0

> Aislamiento de las entradas/salidas

CARLO GAVAZZ|

Tipo de entra-

Alimenta-

RS485 Rs485 | .. [ PuertoUSB [ Puerto USB | SH2UMMF124

dalsalida cién CC com1 com2 " "D~ y SH2DSP24
A"meé‘éa"m" - 2kV 2kV 0,5 kV 0 kV 0 kV 0 kV
RS485 COM1 2 kV - 0,5 kV 2KV 2KV 2KV 2kV
RS485 COM2 2 kV 0,5 kV R 2KV 2KV 2KV 2KV

Ethernet 0,5 kV 2kV 2KV - 0,5 kV 0,5kV 0,5 kV
P“e',',tﬁ.,USB 0 kV 2kV 2 kV 0,5 kV - 0 KV 0 kV
P“ef,t[‘)’.,USB 0 kV 2kV 2 kV 0,5 kV 0 kV - 0 kV
SH2DSP24 0 kV 2kV 2kV 0,5 kV 0kV 0 kV -

* 0kV: las entradas / salidas no tienen aislamiento.
* 2kVrms: EN61010-1, IEC60664-1 - sobretension de categoria Ill, grado de contaminacion 2, doble aislamiento en

sistemas con un max. de 300 Vrms a tierra.
* 0,5kVrms: el aislamiento es de tipo funcional.

> Compatibilidad y conformidad

Compatibilidad electromagnética (EMC) - inmunidad: EN61000-6-2

Normas Compatibilidad electromagnética (EMC) - emisiones: EN61000-6-3
Seguridad: EN60950
EMC 2014/30/EU

Directivas LVD 2014/35/EU
RoHS 2011/65/EU

nes

Marca y homologacio-

c € cus

¥ Clasificacion seguridad informatica (version SE)
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UWP 3.0
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Estandar

1SO9847

Configuracion LAN

Estatica o DHCP
Direccion IP; Mascara de red; Gateway predeterminado, DNS (primario, secundario)

DYNDNS

dyndns.it, dyndns.org, freedns.afraid.com, zoneedit.com, no-ip.com, easydns.com, 3322.
org, sitelution.com, dnsoimatic.com, tunnelbroker.net, tzo.com, dhis.com

Protocolos

HTTP, HTTPS, FTP, FTPS, SFTP, Modbus TCP/IP, DP (Data Push), SMTP, NTP, Azure loT
Hub, Puerto Modbus TCP/RTU, BACnet IP

Herramienta de configu-
racion:

Servidor WEB: Puerto: 80; 5 conexiones
TOOL: 1 conexién
Modbus TCP/IP: 5 conexiones

Conexioén

RJ45 conector (10 Base-T, 100 Base-TX); distancia max.: 100m

> RS485

Numero de puertos

2

Funcion

COM1: Maestro o esclavo (funcién de maestro)
COM2: Maestro

Numero de esclavos

COM1: hasta 64
COM2: hasta 64

Conexiones

Dos hilos. Distancia max. 600 m

Protocolo

Modbus RTU

Formato datos

Seleccionable: 1 bit de inicio, 7/8 bit de datos; Paridad: ninguna/par/impar, 1/2 bit de stop

Velocidad en baudios

Seleccionable: de 110 a 256000 bits/s

Dispositivos en el mis-
mo bus

1/8 carga unitaria
Hasta 256 nodos en una red

P use

cion

Tipo 2.0 de alta velocidad - Tipo A
Modo Host
Velocidad de comunica- 60MB/s

Funcion Copia de seguridad para disaster recovery
Médem/router Almacenamiento USB: conexion directa a UWP 3.0
Modem/router USB: médulo adicional con SH2DSP24
Sistema de archivos
ext4
soportado
Nota Automaticamente desactivado cuando se conecte SH2DSP24
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UWP 3.0

> Mini USB
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Tipo USB de alta velocidad 2.0 - mini
Modo Dispositivo
Velocidad 60 MB/s

- RNDIS (Ethernet Virtual)
Funcion

Acceso a la red via IP: 192.168.254.254

> Ranura para micro SD

Tipo Industrial (entre -25 y +85 °C)
. SDy SDHC
Celpee ekl Hasta 32 GB
Funcion Copia de seguridad para disaster recovery
Sistema de archivos
ext4
soportado
> Bus HS
Tipo de bus Bus RS485 de alta velocidad (HS)
F .. Conexion modulo de bus de campo (SH2MCG24, SH2WBU230x, SH2DUG24 y SBP2M-
uncion
CG324)
Numero de esclavos Max. 7

Con bus local en el lado derecho

Conexioén Nota: Todos los moédulos SH2ZMCG24, SH2WBU230x, SH2DUG24 y SBP2MCG324 deben
conectarse en el lado derecho del SH2WEB24.
Terminacion Siempre necesaria en el Ultimo médulo

Distancia max.

600 m
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UWP 3.0

Puertos TCP/IP

> Comunicacién entrante

CARLO GAVAZZ|

Numero de puerto

Descripcion

Objetivo

80 HTTP Acceso a servidor web interno. Funciones API

443 HTTPS Acceso a servidor web interno. Funciones API

52325 SSH gzgvmlo a distancia (reservado al personal de asisten-
10000 UWP 3.0 Configuracion y mantenimiento (UWP 3.0 Tool)

10001 UWP 3.0 Configuracion y mantenimiento (UWP 3.0 Tool)

10002 UWP 3.0 Configuracion y mantenimiento (UWP 3.0 Tool)

> Comunicacién saliente

Numero de puerto Descripcion Objetivo
53 DNS Resolucion del nombre de dominio
123 NTP Acceso a los servicios de sincronizacion de red
21 FTP Carga de datos al servidor FTP
25 SMTP Envio de mensajes e-mail
80 HTTP DP (data push, comunicacion con software Em?)
> UCS bridge
Modo Puerto Descripcion
Seguro 443 Para la conexion HTTPS para la apertura del bridge.
Mediante cualquier client Modbus TCP.
No seguro 503* *Nota: Este puerto es el predefinido. Puede cambiarlo
desde la web app en la pagina dedicada.
P> Modbus TCPIP
Funcion Puerto TCP Objeto

Esclavo Modbus TCP/IP

502 (seleccionable)

Comunicacion de datos Modbus TCP

Gateway Modbus TCP/
RTU

503 (seleccionable)

Funcion de gateway para acceder (lectura y escritura) a
los medidores RTU conectados a los puertos UWP RTU
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UWP 3.0
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Puertos MAIA

> Comunicacion entrante (a través del tunel)

Numero de puerto Descripcion Objetivo

80 HTTP Acceso a servidor web interno. Funciones API

443 HTTPS Acceso a servidor web interno. Funciones API

52325 SSH gzgvmlo a distancia (reservado al personal de asisten-
10000 UWP 3.0 Configuracion y mantenimiento (UWP 3.0 Tool)

10001 UWP 3.0 Configuracion y mantenimiento (UWP 3.0 Tool)

10002 UWP 3.0 Configuracion y mantenimiento (UWP 3.0 Tool)

> Comunicacion saliente (a través del tunel)

Numero de puerto Descripcion Objetivo

53 DNS Resolucion del nombre de dominio

123 NTP Acceso a los servicios de sincronizacion de red
21 FTP Carga de datos al servidor FTP

25 SMTP Envio de mensajes e-mail

80 HTTP DP (data push, comunicacion con software Em?)
> Para el tunnelling

Acceso Puertos

MAIA Cloud Web 443/tcp y 1194/udp

MAIA Cloud App software 443/tcp y 1194/udp

Nota: mediante el servicio de tunnelling, todos los puertos mencionados estan suportados.
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UWP 3.0
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Gestion de datos

Comunicacién Multi-BUS ENTRADA desde: Modbus RTU, Modbus TCP/IP, Dupline
SALIDA a: Modbus RTU, Modbus TCP/IP, BACnet, Dupline, DALI
Base de datos integrada para almacenar la configuracién del sistema, las variables, los

Base de datos integra-
da* eventos
Modelo de datos flexible basado en la definicién de sefiales y la creacion de funciones

Servidor de automatizacion para intercambiar datos con otros sistemas a través de: FTP,
SFTP, FTPS, Rest-API, SMTP, MQTT

Servidor de automatiza-
cion
*Nota: Los datos guardados en la base de datos interna de UWP 3.0 (incluyendo los puntos de datos registrados, los

eventos registrados y los parametros de configuracién) se conservan en caso de cierre del sistema. La memoria de
almacenamiento de UWP 3.0 es de 4.0 GB (para todos los puntos de datos registrados, los eventos registrados y los

parametros de configuracion).
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UWP 3.0

Funciones
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> Control y supervision locales

Dispositivos que se
pueden conectar

Medidores de Carlo Gavazzi

Actuadores y sensores Smart Dupline

Maestros BACnet

Modbus Esclavos RTU, Modbus TCP/IP (se puede integrar cualquier esclavo Modbus gra-
cias a la herramienta gratuita Modbus Editor)

Funciones de supervi-
sién

Registro de variables y eventos
Caélculo: valor medio, maximo, minimo
Creacion de alarmas basadas en eventos

Funciones del interfaz
de usuario

Interfaz web adaptativo

Dashboards personalizados

Herramientas de elaboracion de graficos para visualizar y analizar datos historicos.
Arbol de navegacion para asignacion de costes.

Pantalla de resumen de energia

Widgets especificos para supervisar las funciones de control

Funciones del servidor
de automatizacion

Comunicacion M2M a través de: Rest-API, FTP, SFTP, FTPS, MQTT, SMTP, Modbus TCP/
IP, BACnet

Alertas por correo electrénico o SMS

Agrupacion de datos de multisite a través de Em2-Server

Microsoft Azure certified for IoT

Compatible con Amazon AWS loT

Generacion de informes

Informes programados u online en formato XLSX, XML, CSV
Plantillas de informe XLSX con seleccion libre de variables

> Control local

Dispositivos que se
pueden conectar

Medidores de Carlo Gavazzi
Actuadores y sensores Smart Dupline
Modbus esclavos RTU, Modbus esclavos TCP/IP y actuadores DALI

Funciones de control

Comando ON/OFF

Funciones de control de la iluminacion estandar, incluidas DALI y regulacion

Control de la iluminacién avanzado, incluido el control del blanco ajustable y la luz constante
Control de temperatura

Control de persianas

Integracion en BMS a través de Modbus TCP/IP y BACnet

Funciones ldgicas, temporizadores, comparadores analdgicos

Calendario

Funcién matematica

Salida (0-10 V) analdgica

Alarmas de humo, agua, intrusismo

Reloj astronémico

Contador horario

Comandos a través de Modbus

Funciones de lectura / escritura de controladores Modbus para cualquier dispositivo Modbus

Funciones del interfaz
de usuario

Interfaz web adaptativo
Dashboards personalizados
Widgets especificos para supervisar las funciones de control y los eventos

Funciones del servidor
de automatizacion

Integracion en sistemas BMS a través de BACnet y Modbus TCP/IP
Alertas por correo electrénico o SMS

Generacion de informes

Informes programados u online en formato XLSX, XML CSV para eventos
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UWP 3.0

> Guiado en parking

CARLO GAVAZZ|

Dispositivos que se
pueden conectar

Actuadores y sensores del sistema de guiado en parking de Carlo Gavazzi

Funciones de control

Guiado en parking

Funciones del interfaz
de usuario

Interfaz web adaptativo

Estado de zonas/plazas de aparcamiento en tiempo real
Andlisis del historial de ocupacion

Pantalla de indicadores y comandos

Funciones del servidor
de automatizacion

Escalabilidad a través del sistema CPY Carlo Gavazzi
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UWP 3.0
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Software e interfaz
MAIA Cloud

El acceso remoto es la clave para reducir el costo total de propiedad de una instalacion compatible con
UWP 3.0; aprovechando las capacidades de red de MAIA Cloud, es posible tomar el control de instalaciones
remotas sin alejarse de su despacho.

> Ventajas

» Costes reducidos. Gracias al acceso VPN remoto y seguro, los usuarios no necesitaran viajar y por lo tanto perder
dinero y tiempo para resolver los problemas de sus clientes.

 Interconexién remota sencilla y automatica

» Cero problemas independientemente del destino y de la direccion IP.

> Funciones principales

» Autentificacién: los usuarios MAIA Cloud pueden acceder a distancia a sus UWP 3.0 y gestionarlos si necesario
» Seguridad. Conexiones remotas a MAIA Cloud y a las unidades UWP 3.0 Edge gracias a tunnelling cifrados
» Cero problemas. Gracias a las funciones de tunneling de MAIA Cloud, no hay que preocuparse de los cambios de
direccién IP ni de los firewalls. En todo momento puede acceder a su dispositivo (segun sus politicas de seguridad).
» Configuracion y funcionamiento remotos. Gracias a MAIA Cloud, ahora es posible a distancia:
— configurar cualquier medidor Modbus/RTU Carlo Gavazzi (via UCS)
— configurar cualquier medidor Modbus/TCP Carlo Gavazzi (via UCS)
— configurar cualquier dispositivo Smart Dupline (via UWP 3.0 Tool)
- establecer una conexion VPN a su ordenador
— navegar en el interfaz web UWP 3.0.
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UWP 3.0

CARLO GAVAZZI
> Arquitectura MAIA VPN
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UWP 3.0

Herramienta UWP 3.0

UWP 3.0 Tool es el software de configuracion de UWP 3.0. Permite:
« llevar a cabo la puesta en marcha del sistema

« definir la légica de control y automatizacion

 configurar los instrumentos de mediciéon y monitorizar de los sensores

av Root
8 @ [ suilding
[ parking lot
[=R] E Ground floor
8 @ (g office 1a
@ [P office b
[ Ground floor cabinet

Subnet

Net 1

Net 1

Net 1

COM 1

COM 1

Name

DALI master
PIR sensor right
PIR sensor right
RS485

EM24 energy meter

> Funciones principales

120.067.032

120.032.111

120.134.121

» Configuracion de interfaz y protocolos de comunicacion
» Ejecucion de la deteccion automatica de modulos Dupline para una puesta en marcha rapida
» Configuracion y gestion de los mdédulos conectados

» Definicién de las funciones de control y automatizacion

» Generacion de drivers para la supervision de dispositivos Modbus de otras marcas

Location

Ground floor cabinet

Office 1a

Office 1b

Ground floor cabinet

Ground floor cabinet

CARLO GAVAZZ|

Functions

T‘ (Fx) Office 1a - Smart light
Office 1a

° gf:lnglce 1b - Smart light

° @ (()Ff)f(i)cecgf;flce 3a - Smart light

° @ (()Ff)f(i)cecgf;flce 3b - Smart light

. (Fx) Office 1a - Smart light
L=t Office 1a

° (Fx) Ground floor - Zone temperature
% Ground floor
(Fx) Ground floor - Heating temperat:
Office 1a
° . (Fx) Office 1b - Heating temperature s
W office 1b
o [l | (Fx) Office 3a - Heating temperature s
& oOffice 3a
o [l | (FX) Office 3b - Heating temperature s
W office 3b

» Configuracion del registro de datos y eventos y el almacenamiento desde los instrumentos de Carlo Gavazzi o de

terceros

» Configuracion del sistema de guiado en parking de Carlo Gavazzi
» Configuracién de los dispositivos para guiado en parking (sensores, indicadores, displays)

» Creacion de controladores Modbus para UWP 3.0 para funciones de lectura y escritura para cualquier dispositivo Modbus
» Almacenamiento de una configuracién sin conexién para copia de seguridad o para cualquier uso posterior
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UWP 3.0

CARLO GAVAZZ|

Web App UWP 3.0

UWP 3.0 Web App es el interfaz web de UWP 3.0, accesible a través de navegadores web desde dispositivos
moviles o de sobremesa. A través de widgets incluidos en dashboards predefinidos y personalizados, permite
al usuario:

» very exportar datos recopilados

 controlar las funciones de automatizacion

- definir ajustes especificos (interfaz del usuario y automatizacion de servidor)

= & UWP30 :

Example Chart pd

Today Last 7 days Last 12 months < July 4,2018 >

Example chart

July 4, 2018
1kvarh (d)  27°C 80 kWh (d)

0.75 kvarh (d)  26°C 60 kWh (d)

05 kvarh (d)  25°C 40 kWh (d)

o | I I I | | ‘ ‘ I ‘| I| I| II I‘ ‘| I I | ‘ I -
Okvarh (d) 23°C . ™ -I = ™~ -I [ | I I I I I I I I I I II -I 0 kWh (d)
-

02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 H

13: temperature *C I 29: Main Meter kWh (d) B 31: Main Meter kvarh (d)

Aggregation period ~

Refresh Expor°

> Funciones principales

« Visualizacién de los datos recopilados en forma de graficos o valores en tiempo real

» Generacion de informes de histéricos y eventos

» Gestidny ajuste de los parametros de las funciones (por ejemplo, modificacion de los valores de consigna de temperatura)
» Envio de comandos (por ejemplo, encendido/apagado o seleccion de escenarios)

» Configuracion de servicios de Data Push a servidores FTP/SFTP/FTPS o Em?-Server (Carlo Gavazzi)

» Configuracién de enlaces MQTT con loT hub (Amazon AWS y Microsoft Azure).
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Servidor Car Park

La solucion para aparcamientos integra la configuracion del sistema y la supervision de la instalacion.
Permite al usuario:

« definir la configuracion del interfaz del usuario

» ver y exportar estadisticas sobre la ocupacién del aparcamiento

» [ Car Park
» I Root
| 1l
| L

Real time status

ez lign
o 10 20 n 40 50 s 70 a0 0 100

Values

%/ Evor MM Occupied M Normal MMl Disabled Ml LCBO
I

> Funciones principales

» Recopilaciéon de datos de sensores de ultrasonidos

» Elaboracién de estadisticas: datos de la ocupacion en tiempo real e histéricos procedentes de grupos de sensores o
plazas individuales

» Controlar displays e indicadores

» Representacion de datos mediante mapas en tiempo real en el servidor web integrado de Car Park.

» Configuracioén de la funcion del contador de zona para el control del aparcamiento en la azotea o la completa supervision
interior/exterior

Nota: las funciones Car Park y Data Push (a Em?-Server y IoT Hubs) no se pueden utilizar simultaneamente.
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Ciberseguridad

> Introduccién

La ciberseguridad se enfoca en la proteccion de sistemas, redes y programas contra los ataques digitales. Dichos aques
intentan:

» acceder, cambiar o destruir los datos sensibles;

« extorsionar dinero a los usuarios;

» comprometer los negocios.

Implementar unas medidas efectivas de seguridad informatica hoy en dia es particularmente complicado ya que hay
mas dispositivos que personas y los atacantes se estan volviendo cada dia mas innovadores.

Para UWP 3.0 SE (Security Enhanced), las capacidades de seguridad han sido comprobadas por UL de nivel SILVER.

La clasificacion SILVER certifica las potenciadas capacidades de seguridad de UWP 3.0 SE para:
« el control del acceso

 las mejores practicas de privacidad de la industria

» el mantenimiento de la seguridad del producto.

> Pilares

- Disasterrecovery. UWP 3.0 incluye un sistema solido de disaster recovery para guardar y recuperar las configuraciones
y los datos de historial en lapiz USB, tarjeta SD, servidor SFTP.

* Funcién de actualizacion sencilla. UWP 3.0 Tool y Web-APP notifican a los usuarios la presencia de una nueva
version del software y firmware. El entero procedimiento de actualizacién se gestiona desde el UWP 3.0 Tool.

* Funcién UWP secure bridge: permite establecer una conexiéon segura a través de una red LAN o Internet entre el
software UCS y los medidores Modbus Carlo Gavazzi conectados a UWP 3.0 via RS485 o red LAN. De esta manera,
podra en remoto:

— configurar un dispositivo cableado via UCS sin desconectar UWP 3.0;

— comprobar el correcto funcionamiento de los dispositivos, las medidas en tiempo real, el estado de las alarmas y las
entradas/salidas

— cambiar o corregir los parametros de configuracion en caso de medidas andmalas o de cambios en la estructura
del proyecto.

» Acceso seguro: gracias a MAIA Cloud, puede acceder al sistema UWP 3.0 a través de una VPN (del inglés virtual
private network) segura.

» Enfoque minimista: UWP 3.0 se ha concebido para incluir solo los sistemas necesarios en un sistema Linux altamente
optimizado para evitar riesgos innecesarios debidos a ataques de servicios no controlas.

Para ulteriores informaciones, véase el libro blanco: “Security in energy monitoring and building automation

applications based on the UWP 3.0 ecosystem”.
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Diagramas de conexiones
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S Modbus Modbus
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w 3 3
RS485
Modbus Modbus
slave 1 slave 2
GND A- B+ GND A- B+
[ 1 d [
P AP § T
3 3
RS485
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slave n

Modbus
slave n

Fig. 1 Conexion Modbus RTU. Maestro COM 1, maestro COM 2.
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Fig. 2 Conexién Modbus RTU. Esclavo COM 1, maestro COM 2.
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Fig. 3 Ejemplo de conexién de mdédulos Smart Dupline con generadores de canal maestros.

20/04/2021 UWP 3.0 DS ESP Carlo Gavazzi Controls S.p.A. 21



UWP 3.0

CARLO GAVAZZ|

Fig. 4 Alimentacion
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> Dispositivos compatibles
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Dispositivo

Manual de instrucciones

UWP-MODEM-KIT-4G-U01

www.gavazziautomation.com/UWP-Modem-Kit-4G-U01.pdf

UWP-MODEM-KIT-4G-EO1

www.gavazziautomation.com/UWP-Modem-Kit-4G-E01.pdf

UWP-MODEM-KIT-4G-E02

www.gavazziautomation.com/UWP-Modem-Kit-4G-E02.pdf

UWP-WIFI-KIT-01

www.gavazziautomation.com/UWP-WIFI|-Kit.pdf

> Documentacién adicional

Informacion Documento Doénde se puede encontrar

Manual del hardware I\H/I\a/ivnual uwp 3.0 www.productselection.net/ MANUALS/ES/uwp3.0_system.pdf
Manual del software _'\I_f;?ual Uwp 3.0 www.productselection.net/MANUALS/ES/uwp3.0_tool.pdf
Manual para instalacion Manual de insta-

o P lacion inalambrica | www.productselection.net/MANUALS/ES/uwp3.0_wireless.pdf
inalambrica UWP 3.0

Documentacién oficial

UWP 3.0 para Azu-
re IdC, libro blanco

www.productselection.net/Pdf/UK/CGC-W-EE-IoT-002.pdf

Manual Web App

Web App UWP 3.0
- Manual de instruc-
ciones

www.productselection.net/MANUALS/ES/uwp3.0_web_app_eim.pdf

Manual usuario

MAIA Cloud system
user manual

www.productselection.net/ MANUALS/UK/MAIA_Cloud_EIM.pdf

UWP 3.0 How to order

How to order

www.productselection.net/ DOCUMENT/UK/UWP3_how_to_order.pdf

UWP 3.0 Cybersecurity
Guideline

Cybersecurity Gui-
deline

www.gavazziautomation.com/CybersecurityGuideline.pdf
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> Licencias MAIA Cloud
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Licencia

Descripcion

Documento

UWP-LICENCE-M01B

MAIA PLUS LICENCE-12 MONTHS VPN

UWP-LICENCE-MO02A

MAIA STANDARD LICENCE-2 DEVICES

UWP-LICENCE-M02B

MAIA PLUS LICENCE-24 MONTHS VPN

UWP-LICENCE-M04B

MAIA PLUS LICENCE-48 MONTHS VPN

UWP-LICENCE-M05B

MAIA PLUS LICENCE-60 MONTHS VPN

UWP-LICENCE-M10A

MAIA STANDARD LICENCE-10 DEVICES

UWP-LICENCE-M25B

MAIA PLUS LICENCE-300 MONTHS VPN

UWP-LICENCE-M50A

MAIA STANDARD LICENCE-50 DEVICES

www.gavazziautomation.com/MAIALicence_A4.pdf

www.gavazziautomation.com/LicenceCode_EIM.pdf

UWP-ACTIVATION-KEY

MAIAACTIVATION LICENCE

www.gavazziautomation.com/MAIAActivation A4.pdf

www.gavazziautomation.com/ActivationKey EIM.pdf

> Cédigo de pedido

Codigo Descripcion

UWP30RSEXXX

Gateway de supervision y controlador

UWP30RSEXXXSE

Gateway de supervision y controlador con seguridad mejorada

20/04/2021 UWP 3.0 DS ESP

COPYRIGHT ©2021
Contenido sujeto a cambios.

Descargue la version actualizada: www.productselection.net/PDF/ES/uwp3.0.pdf

Carlo Gavazzi Controls S.p.A. 24


https://gavazziautomation.com/images/PIM/MANUALS/ENG/MAIALicence_A4.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/LicenceCode_EIM.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/MAIAActivation_A4.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/ActivationKey_EIM.pdf

