UWP 3.0
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Beskrivelse

UWP 3.0 er en gateway og styreenhed il
overvagning, som ggr det muligt at overvage og
styre installationer, hvor der er behov for styring
af energieffektivitet, bygningsautomatisering og

parkeringshjeelp.
Systemet overvager og styrer forbundne
enheder via lokal busstyringsfunktioner. Det

omfatter en webserver med en kraftig og intuitiv
brugergreenseflade, som viser brugerdefinerede
instrumentpaneler og interagerer med lokale
enheder og fjernstyrede systemer. Med den
indlejrede UWP 3.0 automationsserver kan man
udveksle data lokalt eller ved hjeelp af fjernstyring
via standard internetprotokoller.

UWP 3.0 kan administrere det komplette belysning
kontrolsystem baseret pa DALI aktuatorer, og det
kan fungere som en BACnet / IP-gateway.

> Anvendelsesomrader

CARLO GAVAZZ|

> Fordele

Fleksibilitet. UWP 3.0 er kernen af et ydedygtige
system, som omfatter en fuld raekke af malere, sensorer
og aktuatorer

Integration. UWP 3.0 omfatter alle de softwarevaerktgjer,
der er ngdvendige for konfiguration og betjening af den
kreevede lgsning. Der er ikke behov for abonnenter eller
yderligere tjenester.

Interoperabilitet. Ved at udnytte automationsserverens
funktioner er det nemt at udveksle data med andre
systemer via FTP, SFTP, FTPS, SMTP, Rest-API, MQTT,
Modbus og BACnet

Skalerbarhed. Det skal forstds som at opskalere
systemet ved at udnytte det omfattende saet af
overvagnings-, styrings- og kommunikationsfunktioner
Lyninstallation og -opsatning. Hver funktion kan nemt
konfigureres ved brug af det gratis softwarevaerktgj
Palidelighed. Systemet er beskyttet mod cyberangreb
og computervira. Det er et ideelt Edge-enhed, der sgrger
for lokalstyring og dataredundans for distribuerede
applikationer

Hoj lagerkapacitet. Takket vaere hukommelseslageret
pa 4GB, kan UWP 3.0 lagre komplekse konfigurationer
og logge bade historik og haendelser

loT klar. UWP 3.0 er "Microsoft Azure Certified for loT”
Drevet af AWS. UWP 3.0 er kompatibelt med Amazon
AWS loT.

Tilgaengelighed. Gennem planlagte rapporter og
advarsler via e-mail/sms informeres brugerne Igbende
om installationsstatus

Kompakt sterrelse. Alle ovennaevnte funktioner findes
i et 2 DIN-modul

Leveret af MAIA Cloud: Sikkert og palideligt system til
fiernstyring, indstilling og betjening af UWP 3.0-enheder
verden over

loT-sikkerhedsvurdering: Sikkerhedsfunktioner
verificeret af UL til niveau SILVER til UWP 3.0 SE
(sikkerhedsforbedring).

Bygningsautomatisering, energieffektivitetog parkeringshjeelp og alle kombinationerherafervelegnede anvendelsesomrader
for UWP 3.0. Det omfattende seet af funktioner, de sma sterrelser og palideligheden er ngglefaktorer for tilliden til UWP 3.0
som den lokale overvagnings-/styreenhed i et bredt distribueret scenarie.
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UWP 3.0
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> Vigtigste funktioner

» Overvage energistyringssystemer for at kontrollere energieffektiviteten og forbedringer.
» Optage, vise og overfgre information (haendelser og historik)

 Definere logiske funktioner, reagere pa usaedvanlige betingelser og styre aktuatorer

» Konfigurere og betjene bygningsautomatiseringsfunktioner

» Opseette og betjene belysningsstyrings og DALI funktioner

» Opseette og betjene parkeringshjeelpesystemer

> Vigtigste egenskaber

» Op til 5.000 styrede signaler, herunder variable og I/O'er, som deles mellem energistyring, bygningsautomatisering og
parkeringsanvendelser.

» Op til 128 Modbus-enheder tilsluttet RS485-porte (64 enheder for hver port)

» Op til 5 brugere samtidig tilsluttet webappen

* Op til 5 samtidige M2M-tilslutninger (API-tilslutninger, BACnet-klienter, MODBUS-masters).

» Op til 150 forskellige produkter fra Cg omradet kan tilsluttes UWP 3.0

» BTL-certificeret (maks. 500 BACnet-point til brugte BACnet-objekter).

Bemaerk: Nar parkeringssystemet er aktiveret, vil der veere 2.000 signaler tilgaengeligt for andre anvendelser (energistyring

og bygningsautomatisering).
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UWP 3.0
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Arkitektur
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UWP 3.0

CARLO GAVAZZ|

Omrade

Beskrivelse

Ethernet-port

USB-port (veertsfunktion)

Informationsdiode:

Gron (ON)
ON - Strem ON
OFF - Stream OFF

Gul (BUS)

ON - Kommunikation ON pa HS-bus
OFF - Ingen kommunikation pa HS-bus
Blinker - Kommunikationsfejl pa HS-bus

Gul (Port 1)

OFF - Kommunikation deaktiveret

Blinker 200 ms ON, 600 ms OFF - Ingen kommunikation pa RS485 COM1
Blinker 200 ms ON, 200 ms OFF - Kommunikation OK

Gul (Port 2)

OFF - Kommunikation deaktiveret

Blinker 200 ms ON, 600 ms OFF - Ingen kommunikation pa RS485 COM2
Blinker 200 ms ON, 200 ms OFF - Kommunikation OK

Bla (USB)
ON - USB-enhed tilstede
OFF - Ingen USB-enhed tilstede

Rod (Prg)

ON - Ingen konfiguration tilstede

OFF - Konfiguration tilstede i UNP

Blinker - UWP er tilsluttet veerktajet UWP 3.0

Abning til mikro SD-hukommelseskort

Mini-USB port (enhedsfunktion)

RS485 COM1-portterminaler

RS485 COM2-portterminaler

Stremforsyning tilslutning blok

- T|@|mMmO

Lokal busport (venstre og hgjre side)
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UWP 3.0
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Funktioner

> Generelt

Materiale Noryl, selvslukkende V-0 (UL94)
Dimensioner 2-DIN-modul
Vagt 150 g
Beskyttelsesgrad Forside: IP40; Skrueterminal: IP20
Dielectrisk styrke Dielectrisk styrke
Afvisning (CMRR) >65 dB, fra 45 til 65 Hz
Terminaler 8 terminaler, skruetype; Kabeltveersnit: Maks. 1,5 mm?; Bespaendingsmoment
5,00, 58,18
=@
1__ ©e

]
90,00

2,40 35,80 44,00
P> wiijo
Driftstemperatur -20° til +50°C
Lagertemperatur -30° til +70°C
Fugt (ikke kondenserende) 20 til 90% RH

> Stremforsyning

Stremforsyning 15-28 V dc
Forbrug <5W
Batteri 1 Metal-ion ikke udskifteligt batteri; 0,04 g

Bemeerk: Enheden indeholder metal-ion batterier. Under afsendelse skal du overholde de relevante forskrifter for
emballering og maerkning.
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UWP 3.0

> Isolering af indgange/udgange

CARLO GAVAZZ|

Type af ind- DC-stry_am- RS485 RS485 Ethernet USB-port USB-port SH2UMMF124
gang/udgang | forsyning COM1 COM2 "H" "D" og SH2DSP24
DC-stremfor- - 2kV 2kV 0,5 kV 0kV 0kV 0kV

syning

RS485 COM1 2 kV - 0,5 kV 2kV 2kV 2 kV 2 kV
RS485 COM2 2 kV 0,5 kV - 2kV 2 kV 2 kV 2 kV

Ethernet 0,5 kV 2 kV 2kV - 0,5 kV 0,5 kV 0,5 kV
USB-port "H" 0kV 2 kV 2kV 0,5 kV - 0 kV 0 kV
USB-port "D" 0 kV 2 kV 2 kV 0,5 kV 0 kV - 0 kV

SH2DSP24 0 kV 2 kV 2kV 0,5 kV 0 kV 0 kV -

* OkV: Ind-/udgange er ikke isolerede.

* 2kVrms: EN61010-1, IEC60664-1 - overspaendingskategori lll, beskyttelsesgrad 2, dobbeltisoleret pa systemer med
maks. 300 Vrms til jord.

» 0,5kVrms: Isoleringen er funktionel.

> Kompatibilitet og overensstemmelse

Elektromagnetisk kompatibilitet (EMC) - immunitet: EN61000-6-2

Standarder Elektromagnetisk kompatibilitet (EMC) - emissioner: EN61000-6-3
Sikkerhed: EN60950
EMC 2014/30/EU

Direktiver LVD 2014/35/EU
RoHS 2011/65/EU

Godkendelser

CE®-

¥ Cybersikkerhedsvurdering (SE version)
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UWP 3.0
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Standard

1SO9847

LAN-konfiguration

Statisk eller DHCP
IP-adresse; Net Mask; Standardgateway, DNS (primaer, sekundaer)

DYNDNS

dyndns.it, dyndns.org, freedns.afraid.com, zoneedit.com, no-ip.com, easydns.com, 3322.

org, sitelution.com, dnsoimatic.com, tunnelbroker.net, tzo.com, dhis.com

Protokoller

HTTP, HTTPS, FTP, FTPS, SFTP, Modbus TCP/IP, DP (Data Push), SMTP, NTP, Azure loT

Hub, Modbus-gateway TCP/RTU, BACnet IP

Klientforbindelser

Webserver: Port: 80; 5 forbindelser
TOOL: 1 forbindelse
Modbus TCP/IP: 5 forbindelser

Forbindelsestype

RJ45-stik (10 Base-T, 100 Base-TX); maks. afstand: 100m

> RS485

Antal porte 2
. COM1: Master eller slave (gateway-funktion)
AT COM2: Master
COM1: op til 64
Antal af slave moduler COM2: op til 64
Tilslutninger Totradede. Maks. afstand 600 m
Protokol Modbus RTU
Dataformat Valgbar: 1 start bit, 7/8 data bit, Paritet: Ingen/Ulige/Lige, 1/2 stop bit
Baudrate Valgbar: fra 110 til 256000 bits/s

Forerens evne

1/8 enhedsbelastning
Op til 256 noder pa et netvaerk

P use

- Hgjhastighed 2.0
Tilstand Host
Kommunikationshastig- 60MB/s

hed

Funktion

Backup til retablering efter fatale fejl

Understottet enhedstype

USB-masselager: direkte forbindelse til UWP 3.0
USB-modem/-router: via ekstra modul SH2DSP24

Understottet filsystem

ext4

Bemaerk

Deaktiveres automatisk, nar SH2DSP24 tilsluttes
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UWP 3.0

> Mini-USB

CARLO GAVAZZ|

Type High speed USB 2.0 - mini
Tilstand Enhed
Hastighed 60 MB/s
Funktion RNDIS (Virtuel Ethernet)
Netveerk Adgang via IP: 192.168.254.254
> Mikro SD-abning
Type Industriel (fra -25 til +85 °C / -13 til + 185 °F)
. SD og SDHC
Kapacitet Op til 32 GB
Funktion Backup til retablering efter fatale fejl

Understottet filsystem

ext4

> HS-Bus

Bustype RS485 hgjhastighedsbus

Funktion Tilslutning til masterkanalgeneratormodul (SH2MCG24, SH2WBU230x, SH2DUG24 og
SBP2MCG324)

Antal slaveenheder Maks. 7

Via lokal bus péa hgjre side

Tilslutning Bemeaerk: Alle SH2MCG24, SH2WBU230x, SH2DUG24 og SBP2MCG324 moduler skal for-
bindes pa hgjre side af SH2WEB24.
Afslutning Kreeves altid pa den sidste modul

Maks. afstand

600 m
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UWP 3.0

TCP/IP-porte

> Indgaende kommunikation

CARLO GAVAZZ|

Portnummer Beskrivelse Formal

80 HTTP Adgang til den interne webserver, API-funktioner
443 HTTPS Adgang til den interne webserver, API-funktioner
52325 SSH Fjerntjeneste (forbeholdt supportpersonale)
10000 UWP 3.0 Konfiguration og vedligeholdelse (UWP 3.0 Tool)
10001 UWP 3.0 Konfiguration og vedligeholdelse (UWP 3.0 Tool)
10002 UWP 3.0 Konfiguration og vedligeholdelse (UWP 3.0 Tool)

> Udgadende kommunikation

Portnummer Beskrivelse Formal

53 DNS Oplgsning af domaenenavn

123 NTP Adgang til netvaerkstidstjenester

21 FTP Upload af data til FTP-server

25 SMTP E-mailmeddelelse sendes

80 HTTP DP (datapush-kommunikation)

> UCS bridge

Tilstand Port Beskrivelse

Sikker 443 Til HTTPS-forbindelse for abning af bro.
Via en vilkarlig TCP Modbus-klient.

Ikke-sikker 503* *Bemeerk: Denne port er standardport. Brugere kan aen-
dre den pa den relevante side i webappen.

P> Modbus TCP/P

Funktion TCP Port Formal

Modbus TCP/IP-slave

502 (valgbart)

Modbus TCP datakommunikation

Modbus-bro for TCP/RTU

503 (valgbart)

Brofunktion for adgang (leesning og skrivning) af
RTU-maler, som er tilsluttet UWP RTU-porte
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UWP 3.0

MAIA porte

> Indgaende kommunikation (Via tunnelen)

CARLO GAVAZZ|

Portnummer Beskrivelse Formal

80 HTTP Adgang til den interne webserver, API-funktioner
443 HTTPS Adgang til den interne webserver, API-funktioner
52325 SSH Fjerntjeneste (forbeholdt supportpersonale)
10000 UWP 3.0 Konfiguration og vedligeholdelse (UWP 3.0 Tool)
10002 UWP 3.0 Konfiguration og vedligeholdelse (UWP 3.0 Tool)

> Udgéende kommunikation (Via tunnelen)

Portnummer Beskrivelse Formal

53 DNS Oplgsning af domaenenavn

123 NTP Adgang til netvaerkstidstjenester
21 FTP Upload af data til FTP-server
25 SMTP E-mailmeddelelse sendes

80 HTTP DP (datapush-kommunikation)
> Til tunnelling

Adgang Porte

MAIA Cloud Web 443/tcp og 1194/udp

MAIA Cloud App software

443/tcp 0g1194/udp

Bemeerk: Via tunnelling understgttes alle ovennaevnte porte.
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UWP 3.0

Datastyring
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Multi-BUS kommunika-

INPUT fra: Modbus RTU, Modbus TCP/IP, Dupline
OUTPUT til: Modbus RTU, Modbus TCP/IP, BACnet, Dupline, DALI

tion

Indlejret database

Indlejret database til lagring af systemkonfiguration, variable, haendelser
Fleksibel datamodel baseret pa oprettelse af signaldefinitioner og -funktioner

Automationsserver

Automationsserver til udveksling af data med andre systemer via: FTP, SFTP, FTPS, Rest-
API, SMTP, MQTT

* Bemeerk: Data, der er gemt i den interne UWP 3.0-database (inklusive loggede datapunkter, begivenheder og
konfigurationsparametre), bevares i tilfeelde af systemlukning. UWP 3.0-lagerhukommelsesstarrelse er 4,0 GB (inklusive

alle de loggede datapunkter, begivenheder og konfigurationsparametre).
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UWP 3.0

Funktioner
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> Lokal overvagning og styring

Enheder, som kan til-
sluttes

Carlo Gavazzis malere

Smart Dupline-sensorer og -aktuatorer

BACnet master

Modbus RTU, Modbus TCP/IP slaver (alle Modbus slaver kan integreres, takket vaere det
gratis veerktgj Modbus Editor)

Overvagningsfunktioner

Logning af variable og haendelser
Gns., maks. og min. beregninger
Oprettelse af udlgsere baseret pa haendelser

Brugergraensefladefunk-
tioner

Dynamisk webgreenseflade

Brugerdefinerede instrumentpaneler

Diagramveerktgijer til visning og analyse af historiske data
Omkostningscentre med basisnavigationstrae

Visning af energioversigt

Dedikerede widgets til funktioner til overvagningsstyring

Automationsserverfunk-
tioner

M2M-kommunikation via: Rest-API, FTP, SFTP, FTPS, MQTT, SMTP, Modbus TCP/IP, BAC-
net

Advarsler via e-mail eller sms

Datasammenlaegning fra flere websteder via Em2-Server

Microsoft Azure certificeret til loT

Amazon AWS loT-kompatibel

Rapportering

Onlinerapporter eller planlagte rapporter i XLSX-, XML- og CSV-format
XLSX-rapportskabelon til valg af frie variable

> Lokal styring

Enhed, som kan tilslut-
tes

Carlo Gavazzis malere
Smart Dupline-sensorer og -aktuatorer
Modbus RTU, Modbus TCP/IP slaver og DALI ballast

Kontrolfunktioner

ON/OFF teending

Standard lysstyringsfunktioner, inkl. DALI og lysdeempning
Avanceret lysstyring, inkl. styring af hvidlys og konstant belysning
Temperaturstyring

Styring af rullegardiner

BMS integration via Modbus TCP/IP og BACnet

Logiske funktioner, timere, analoge komparatorer
Kalendertimer

Matematikfunktion

Analog (0-10 V) udgang

R@g-, vand- og tyverialarm

Astronomisk ur

Timeteeller

Kommandoer via Modbus

Modbus driver skrive / laese funktioner til enhver Modbus enhed

Brugergransefladefunk-
tioner

Dynamisk webgreenseflade
Brugertilpassede instrumentpaneler
Dedikerede widgets til overvagning og styring af funktioner og haendelser

Automationsserverfunk-
tioner

Integration i BMS-systemer via BACnet og Modbus TCP/IP
Advarsler via e-mail eller sms

Rapportering

Onlinerapporter eller planlagte rapporter i XLSX-, XML- og CSV-format for haendelser

23/03/2021 UWP 3.0 DS DAN
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UWP 3.0
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> Bilparkeringshjzlp

Enheder, som kan til-
sluttes
Kontrolfunktioner Bilparkeringshjeelp

Dynamisk webgreenseflade
Brugergraensefladefunk- | Realtidskortlaegning af parkeringszoner/-base
tioner Analyse af historisk belaegning

Visning af kommandoer og indikatorer

Carlo Gavazzi bilparksensorer og -aktuatorer

Automationsserverfunk-

. Skalerbarhed via Carlo Gavazzis CPY-system
tioner
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UWP 3.0
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Software og graenseflader
MAIA Cloud

Fjernadgang er ngglen til minimering af de samlede omkostninger for en UWP 3.0 styret installation. Ved at mobilisere
MAIA Clouds netveerksfunktioner kan man overtage kontrollen af fierninstallationer uden at forlade kontoret.

> Fordele

* Reducerede omkostninger. Takket vaere den VPN-sikre fjernadgang, behover brugerne ikke at rejse ud og
dermed brug tid og penge pa at lese deres kunders problemer.

* Nemt automatisk fjernnetvaerksarbejde

* Helt uden besvaer, uanset destination og IP-adresse..

> Vigtigste funktioner

« Autentificering: Brugere af MAIA kan fa fiernadgang til deres UWP 3.0-flader og evt. administrere dem.
 Sikkerhed. Fjerntilslutninger til MAIA Cloud og til de fiernstyrede UWP 3.0 Edge-enheder, takket vaere krypteret tunnelling.
» Helt uden besveer. Takket vaere MAIA Clouds tunnelling-funktioner, behgver du ikke bekymre dig om andringer i IP-
adressen og firewalls. Du kan altid fa adgang til din enhed i overensstemmelse til din sikkerhedspolitik.
» Fjernopsaetning og -drift. Takket vaere MAIA Cloud, kan du nu fijernadministrere fglgende:
- Konfigurering af alle Modbus/RTU CG-malere (via UCS)
- Konfigurering af alle Modbus/TCP CG-mélere (via UCS)
- Opseetning af alle Smart Dupline-elementer (via UWP 3.0 veerktgjet)
- Etablering af en VPN-forbindelse til din PC
- Surfing pa UWP 3.0 webgraensefladen
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UWP 3.0

CARLO GAVAZZI
> MAIA VPN-arkitektur

{} CONFIGURATION
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Car Park Server

@ Secure login

@ala
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Password
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ED) s souon
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UWP 3.0
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Varktajet UWP 3.0

Veerktgjet UWP 3.0 er konfigurationssoftwaren til UWP 3.0. Gar det muligt at:
» Udfgre igangsaetning af system

» Definere automations- og styringslogik

« Indstille overvagning af maleinstrumenter og sensorer

Functions

8 @ % Root (Fx) Office 1a - Smart light

= Office 1a
8 @ [ Building (Fx) Office 1b - Smart light
5] parking lot C office 1

(Fx) Office 3a - Smart light

[=R] E Ground floor | Office 3a
8 &) [T Office 1a oFf)f(i)ceC;Tce 3b - Smart light
& [T Office 1b (()Ff:)c eC:f;ﬁce 1a - Smart light
g Ground floor cabinet ° (Fx) Ground floor - Zone temperature

Ground floor

(Fx) Ground floor - Heating temperat:
Office 1a

° . (Fx) Office 1b - Heating temperature s
W office 1b

o [l | (Fx) Office 3a - Heating temperature s
& oOffice 3a

Net 1 PIR sensor right 120032111 Office 1a o [l | (FX) Office 3b - Heating temperature s
W office 3b

Subnet Name Location

Net 1 DALI master 120.067.032 | Ground floor cabinet

Net 1 PIR sensor right 120.134.121  Office 1b
COM 1 RS485 Ground floor cabinet

COM 1 EM24 energy meter Ground floor cabinet

> Vigtigste funktioner

 Konfigurere graenseflader og kommunikationsprotokoller

 Udfere Dupline-modulers automatiske scanninger for hurtig indkering

 Konfigurere og styre de tilsluttede moduler

« Definere kontrol- og automationsfunktioner

» Generere en driver for at overvage Modbus-enheder fra tredjepart

« Angive indsamling og lagring af data og haendelser fra Carlo Gavazzi eller tredjepartsinstrumenter

+ Konfigurere Carlo Gavazzi Car Park-systemet

» Opseette bilparksenheder (sensorer, indikatorer, skilte)

At udvikle Modbus drivere til UWP 3.0 med bade laesnings- og skrivefunktioner til enhver Modbus-enhed
« Gemme en konfiguration offline for sikkerhedskopiering eller eventuel fremtidig brug.
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UWP 3.0
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UWP 3.0 webapp

UWP 3.0 webapp er UWP 3.0 webgraensefladen, som er tilgeengelig via webbrowsere fra mobil- eller
computerenheder. Gennem brug af widgets, som er indbygget i foruddefinerede og brugerdefinerede
instrumentpaneler kan du:

* vise og eksportere indsamlede data

« styre automatiseringsfunktioner

- definere specifikke indstillinger (brugergraenseflade og serverautomation).

= & UWP30 :

Example Chart pd

Today Last 7 days Last 12 months < July 4,2018 >

Example chart
July 4, 2018

1kvarh (d)  27°C 80 kWh (d)

0.75 kvarh (d)  26°C 60 kWh (d)

05 kvarh (d)  25°C 40 kWh (d)

o | I I I | | ‘ ‘ I || I| I| II I‘ ‘| I I | ‘ I -
Okvarh (d) 23°C l ™ -I = ™~ -I [ | I I I I I I I I I I II -I 0 kWh (d)
-

02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 H
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> Vigtigste funktioner

» Vise indsamlede data som realtidsveerdier eller -diagrammer

» Generere data- og heendelsesrapporter

» Administrere og justere parameterfunktioner (f.eks. andring af referencepunkter for temperaturer)
» Sende kommandoer (f.eks. skift fra teend/sluk eller valg af scenarier)

» Konfigurere datapush-tjenester til FTP/SFTP/FTPS servere eller Em2-Server (Carlo Gavazzi)

» Konfigurere MQTT-link til loT-hubs (Amazon AWS og Microsoft Azure).
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Bilparkserver

Bilparklgsningen omfatter systemopsaetning og overvagning af installationen.
Gar det muligt at:

- definere konfigurationen af brugergraensefladen

 vise og eksportere statistikker vedrgrende ledige p-pladser.

Report
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> Vigtigste funktioner

* Indsamle data fra de ultrasoniske sensorer

» Udarbejde statistikker: realtids og historiske belsegningsdata fra grupper af sensorer eller enkelte parkeringsbase

« Styre display og indikatorer

* Repraesentere data pa de indbyggede bilparkens webservere med realtidskort

* Indstille zoneteellerfunktionen for tag med bilparkstyring eller fuld indenders/udenders overvagning.

Bemeaerk: The Car Park og Data Push (til Em?-Server og loT Hubs) funktioner kan ikke anvendes samtidigt.
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Cybersikkerhed

> Introduktion

Cybersikkerhed betyder, at du beskytter dine systemer, netvaerk og programmer mod digitale angreb. Cyberangrab rettes
normalt mod:

» adgang, aendring eller beskadigelse af felsomme oplysninger,
» pengeafprsening fra brugere,
- afbrydelse af normale forretningsprocedurer.

Implementering af effektive cybersikkerhedsforanstaltninger er iseer udfordrende i dag, fordi der findes flere enheder end
personer, og angriberne bliver mere og mere opfindsomme.

For UWP 3.0 SE (Security Enhanced) er sikkerhedsfunktionerne blevet verificeret af UL til niveau SILVER.

SILVER-vurderingen certificerer de forbedrede sikkerhedsfunktioner i UWP 3.0 SE vedrgrende:
» Adgangskontrol

» Bedste praksis for industriens privatliv

» Produktsikkerhedsvedligeholdelse.

» Retablering af fatale fejl. UWP 3.0 omfatter et solidt system til retablering af fatale fejl til lagring og gendannelse af bade
konfigurationer og historiske data pa USB-nggle, SD-kort eller SFTP-server.

* Nem opgraderingsfunktion. Veerkigjet UWP 3.0 og webappen underretter brugere om tilgeengeligheden af en ny
software- og firmwareversion. Hele opgraderingsprocessen styres af veerktajet UWP 3.0.

» Sikker UWP bridge-funktion. Med denne funktion kan du oprette en sikker forbindelse gennem LAN eller internettet
mellem UCS-softwaren og Carlo Gavazzis Modbus-malere, som er tilsluttet UWP 3.0 via RS485 eller LAN. Pa denne
made kan du fiernudfere felgende opgaver::

- konfigurere en ledningsfert enhed via UCS uden af afbryde eller frakoble UWP 3.0,;
- kontrollere den korrekte drift af enhederne, malinger i realtid, alarmstatus og indgange/udgange,
- tilpasse eller rette konfigurationsparametre i tilfaelde af fejlrettelser eller strukturaendringer for projektet.

» Sikker adgang: Takket vaere MAIA Cloud, kan du fa adgang til et UWP 3.0-system via et beskyttet VPN (Virtual Private
Network)..

» Minimalistisk tilgang: UWP 3.0 er udviklet til kun at omfatte de helt nedvendige undersystemer i en optimeret linux-kerne
for at undga ungdvendige risici pa grund af angreb pa uovervagede tjenester.

For yderligere oplysninger henvises til falgende dokumentation: Security in energy monitoring and building automation

applications based on the UWP 3.0 ecosystem” (Sikkerhed for applikationer med energiovervagning og byggeautomation

pa basis af UWP 3.0 gkosystemet).
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Forbindelsesdiagrammer
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Fig. 1 Modbus RTU forbindelse. COM 1 master, COM 2 master
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Fig. 2 Modbus RTU forbindelse. COM 1 slave, COM 2 master
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Fig. 3 Eksempel pa Smart Dupline-modulers forbindelse ved brug af overordnede kanalgeneratorer
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Fig. 4 Stromforsyning
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Referencer
> Kompatible enheder
Enhed Brugsanvisning
UWP-MODEM-KIT-4G-U01 www.gavazziautomation.com/UWP-Modem-Kit-4G-U01.pdf
UWP-MODEM-KIT-4G-E01 www.gavazziautomation.com/UWP-Modem-Kit-4G-EQ1.pdf
UWP-MODEM-KIT-4G-E02 www.gavazziautomation.com/UWP-Modem-Kit-4G-E02.pdf
UWP-WIFI-KIT-01 www.gavazziautomation.com/UWP-WIFI|-Kit.pdf
> Laes mere
Information Dokument Hvor finder du det
Hardwaremanual ;J:ZIP 3.0 HW ma- www.productselection.net/ MANUALS/UK/uwp3.0_system.pdf
Softwaremanual UWP 3.0 vaerkiajs- www.productselection.net/MANUALS/UK/uwp3.0_tool.pdf

manual

UWP 3.0 tradlgse
installationsmanual
UWP 3.0 til Azure
loT- hvidbog

UWP 3.0 Web App -
Brugervejledning
MAIA Cloud system

Tradlgs manual www.productselection.net/ MANUALS/UK/uwp3.0_wireless.pdf

Hvidbog www.productselection.net/Pdf/UK/CGC-W-EE-IoT-002.pdf

Web App Brugervejledning www.productselection.net/ MANUALS/DK/uwp3.0_web_app_eim.pdf

User manual user manual www.productselection.net/ MANUALS/UK/MAIA_Cloud_EIM.pdf
UWP 3.0 How to order How to order www.productselection.net/ DOCUMENT/UK/UWP3_how_to_order.pdf
UWP 3.0 Cybersecurity|Cybersecurity . . . -

Guideline Guideline www.gavazziautomation.com/CybersecurityGuideline.pdf

23/03/2021 UWP 3.0 DS DAN Carlo Gavazzi Controls S.p.A. 23



https://gavazziautomation.com/images/PIM/MANUALS/ENG/8022057_UWP-Modem-Kit-4G-U01.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/UWP-Modem-Kit-4G-E01.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/UWP-Modem-Kit-4G-E02.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/UWP-WIFI-Kit_A3_8022058.pdf
https://gavazziautomation.com/images/PIM/MANUALS/CHS/CybersecurityGuideline.pdf
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> MAIA Cloud licenser

Licens Beskrivelse Dokument
UWP-LICENCE-MO1B | MAIA PLUS LICENCE-12 MONTHS VPN
UWP-LICENCE-M02A | MAIA STANDARD LICENCE-2 DEVICES
UWP-LICENCE-M02B | MAIA PLUS LICENCE-24 MONTHS VPN , , ,
UWP-LICENCE-M04B | MAIA PLUS LICENCE-48 MONTHS VPN | Www.gavazziautomation.com/MAIALicence A4.pdf
UWP-LICENCE-M05B | MAIA PLUS LICENCE-60 MONTHS VPN

UWP-LICENCE-M10A | MAIA STANDARD LICENCE-10 DEVICES
UWP-LICENCE-M25B | MAIA PLUS LICENCE-300 MONTHS VPN
UWP-LICENCE-M50A | MAIA STANDARD LICENCE-50 DEVICES

www.gavazziautomation.com/LicenceCode_EIM.pdf

www.gavazziautomation.com/MAIAActivation A4.pdf
UWP-ACTIVATION-KEY | MAIAACTIVATION LICENCE

> Bestillingsnegle

www.gavazziautomation.com/ActivationKey EIM.pdf

Kode Beskrivelse
UWP30RSEXXX Overvagning af gateway og controller
UWP30RSEXXXSE Overvagning af gateway og controller sikkerhed forbedret
COPYRIGHT ©2021

Ret til aendringer forbeholdes.
Download den opdaterede version: www.productselection.net/PDF/UK/uwp3.0.pdf
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